%%; Region
Varmland

Krav- och kvalitetsbok

Bilaga 1:2 till Del 1
Allmanna villkor

IT

Forfragningsunderlag med forutsattningar

for att bedriva verksamhet inom Vardval i Region
Varmland

Galler for ar 2024




Krav- och kvalitetsbok — REGION VARMLAND

Ansvarig verksamhet Vardvalsenheten
Kontakt Enhetschef
Datum 2023-09-20
Diarienummer RS/230513

Region Varmland
Regionens hus
651 82 Karlstad

2 (13)




Krav- och kvalitetsbok — REGION VARMLAND

Innehall

Innehall
I 1 0T [ o T o PRSP PPPSRRR 4
1.1 For privata vardgivare inom vardval vardcentral galler: ............ccocooveieeviieiiccie e, 4
1.2 For privata vardgivare inom Vardval Fysioterapi galler:..........ccccooveveiieiiienesieie e 5
2. Instyrning dnskemal fran privat VArAgIVare. ..........ccocvereiiiienesieene e eiese e see e 6
3. Informationsséakerhet och IT-relaterade Krav............c..eeeiiiiiiiiiiiiiiiiee e 6
4. Journalféring och informatioNSSAKEINEL .........ccoiiiiiiiiieice e 8
5. VArdinformationssySteM COSMIC ......ccuiiiricieeeieeiteesteeseesteseteeeteesteestesereseneeestessreesressaeesneeanns 8
6. Digitalisering, e-tjanster, 1177 e-fanster.........cccco i 8
6.1 Digitalisering Region VArmMIand ..........cccooooiiiiiiiiiicicccece s 8
6.2 Digitalisering, e-tjanster, 1177 e-(aNSter.....ccccoieiiiii i 8
6.3 Ansvar for privata vardgivare — Region VAMIand ..............cccoooeeeeeieeciciiece e 9
6.4 Sammanfattad iNformation KriNG 1177 .....c..ueiiiiiiiieiiiiiie et 9
A =TT Y7 V111 =T PRSP 10
8. Roller - Privata vardgivare och Region VAIMIANd ...........c.coceiviieieneene s 10
9. Fdljsamhet till regionens UVECKIING .........ooiiiiiiiii e 11
10. Forvaltning HSA- och SITHS (e-tfANSteKOrt) ........ccoiuviiiiiiiiieii e 11
11. Definitioner, akronymer och fOrkortningar ...........ccccccooooioiiiiiiiiiicsc s 11
12. Lagar, forordningar och styrande doKUMENt ............coiiiiiiiiiiiiiic s 12

3(13)



Krav- och kvalitetsbok — REGION VARMLAND

1. Introduktion

Inom Region Varmlands Krav- och kvalitetsbok finns ett antal bilagor som fortydligar och reglerar olika
omraden.

Denna bilaga, Bilaga 1:2 till Del 1, Allmanna villkor IT, &r uppréttad i syfte ge vagledning och tydlighet
kring villkor samt vissa rad och rekommendationer for att sékerstalla en stabil och saker IT-miljé inom
primarvarden i Varmland. Dessutom innehaller bilagan ett antal krav som ligger inom vardgivarens
ansvar. Arets version har ett 6kat fokus pa tydlighet for privata vardgivare som utfér vard p& uppdrag
av Region Varmland.

Bilagan riktar sig till féljande malgrupper;

Regiondrivna vardenheter inom Vardval Vardcentral
Privata vardenheter inom Vardval Vardcentral
Regiondrivna vardenheter inom Vardval Fysioterapi
Privata vardenheter inom Vardval Fysioterapi

Inférande av "Fri nyttighet IT”

Region Varmland har beslutat att inféra "Fri nyttighet IT” under ar 2022. "Fri nyttighet IT” omfattar den
IT-miljo som kravs och ska anvandas av privata vardgivare for att kunna utfora sitt varduppdrag med
motsvarande forutsattningar som enheter som drivs av Region Varmland. Det ar olika innehall i "Fri
nyttighet IT” for Vardval Vardcentral och Vardval Fysioterapi.

Separat beskrivning av "Fri nyttighet IT” inklusive aktuella bilagor, finns inom regionen.

1.1 For privata vardgivare inom vardval vardcentral galler:
IT, Vardval Vardcentral

"Fri nyttighet IT” ska féljas och anvandas av privata vardgivare inom Vardval Vardcentral.

En privat Vardcentral ska vara ansluten till regionens natverk dar Region IT ansvarar for drift och
forvaltning. Personalen ska anvanda regionens datorarbetsplats, regionens
multifunktionsskrivare/natverksskrivare (MFP) samt den kringutrustning som galler "Fri nyttighet IT”,
Vardval Vardcentral.

Privat vardgivare inom Vardval Vardcentral ska journalféra i Cosmic samt erbjudas och anvanda
Ovriga vardsystem och administrativa system som galler inom Vardval Vardcentral.

Vissa anpassningar och exklusiva Idsningar kan férekomma for privat vardgivare gallande innehall,
atkomst, behorigheter, teknik, inloggningsrutin osv. Detta framst utifran att personal pa privata enheter
tillhér annan vardgivare och ej ar anstéallda av Region Varmland.

Privat vardcentral ska erbjudas regionens service- och supportorganisation med samma
forutsattningar som regiondrivna vardcentraler.

Respektive privat vardgivare tillhandahaller och ansvarar sjalva (funktion och licenskostnader) for
egen Officemiljé (e-post, ordbehandling/kalkyl, funktion for videométe, lagringsyta mm). Regionen kan
bistd med paketering av vardgivarens licens samt distribution till anvandare. (Galler Vardval
Vardcentral). Planering vid sadant stod ska ske mellan Region IT och resurs fran vardgivarens
centrala IT-organisation. | vardgivarens ansvar kring officemiljo ingar information, utbildning och
support for vardgivarens personal.

Respektive vardcentral ansvarar for, och bekostar sjalv, sadant som ej ingér i "Fri nyttighet IT”. Tex
extra bildskarm, lokala skrivare, diktafoner, detta galler &ven férbrukningsmaterial och andra tillbehdr.

Serviceavtal for regionens natverksskrivare (MFP) ska vara kopplat till respektive privat

vardenhet/vardcentral. | serviceavtal ingar service och toner. Serviceavtal for natverksskrivare ingar ej
i "Fri nyttighet IT” och respektive vardenhet faktureras denna avgift.
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Privata vardgivare ansvarar for egen fastighet dar vardverksamhet bedrivs. | detta ingar ansvar for
fastighetsnat (datakablage), kanalisation och datauttag som kravs for samtliga natverksanslutna
enheter som regionen placerar i vardcentralen. P& vardcentralen ska vardgivaren tillse att det finns ett
dedikerat lasbart utrymme for rack dar regionens switchar och kopplingspaneler ska vara placerade.
Fastighetsnat ska vara framdraget till regionens stativ for korskoppling/switch som finns pa samtliga
vardcentraler. Aven erforderliga eluttag ingar i vardgivarens ansvar. Vid forandringar i vardgivarens
lokaler (tex om- och tillbyggnad) ska Region IT:s kontaktperson omgéende informeras for planering
mellan Region IT, verksamheten och fastighetsagaren.

Respektive vardcentral (vardenhet) ansvarar for egen forsorining av egen konferensutrustning som tex
bildskarm och hogtalartelefon. Konferensutrustning skall vara skild fran regionens natverksmiljo.

Det aligger vardgivaren att lopande halla sig uppdaterad och informerad kring det IT-stéd och IT-
tjanster som levereras av Region Varmland.

Privat vardgivare inom Vardval Vardcentral ansvarar for egen telefonilosning. Méjlighet finns att avtala
med Region Varmland for att inga i regionens telefonilésning.

Det kan finnas vissa skillnader i regionens leverans till privata vardgivare, jamfort med leverans till
enheter som drivs av Region Varmland. Foretagen som agerar vardgivare ar privata och personal ej
ar anstallda av regionen. | vissa fall kravs att regionen upprattar anpassade, unika lésningar for privata
vardgivare.

Vardgivaren har ansvar att vara uppdaterad samt nogsamt folja bade branschens och Region IT:s
regler och krav géllande IT-sdkerhet och informationssékerhet.

1.2 For privata vardgivare inom Vardval Fysioterapi galler:
IT, Vardval Fysioterapi

"Fri nyttighet IT” ska foljas och anvandas av privata vardgivare inom Vardval Fysioterapi.

Privata vardgivare inom Vardval Fysioterapi &ger och ansvarar for sin egen IT-utrustning sasom
datorarbetsplats, skrivare, tillbehor inkl licenser. | detta ingar att vardgivaren ansvarar for en stabil
natverksmiljo och stabil internettjanst till sin datorarbetsplats. Uppkoppling till regionens IT-miljo sker
via en portaltjanst dar vardgivaren pa ett "virtuellt skrivbord” ska anvanda) regionens
resurser/applikationer som géller for Vardval Fysioterapi (Cosmic mm). Autentisering sker enligt
regionens gallande I6sning och krav for "Fjarratkomst_Portal”.

Vardgivaren ansvarar for I6pande underhall och nédvandiga uppdateringar av sin IT-miljo, allt i syfte
att sékerstélla en stabil anslutning via regionens tjanst fér uppkoppling.

Respektive privat vardgivare tillhandahaller och ansvarar sjalva (funktion och licenskostnader) for
egen Officemiljo (e-post, ordbehandling/kalkyl, funktion for videomote, lagringsyta mm). | vardgivarens
ansvar kring officemiljo ingér information, utbildning och support for vardgivarens personal.

Respektive vardgivare ansvarar for, och bekostar sjalv, sddant som ej ingar i "Fri nyttighet IT”. Tex
datorarbetsplats, skrivare, natverksmiljé och internettjanst. Detta géaller aven férbrukningsmaterial och
andra tillbehor.

Privata vardgivare inom Vardval Fysioterapi ansvarar aven for att datorarbetsplats uppfyller Region
Varmlands krav och rekommendationer. Regionen rekommenderar att vardgivare inom Vardval
Fysioterapi tecknar avtal med extern/lokal IT-leverantérer for support och underhall av
datorarbetsplats. Region IT ansvarar for tjansten "Fjarratkomst_Portal” inklusive behorighet och
atkomst till avtalade IT-tjanster (applikationer pa fjarrskrivbordet).

| samband med uppstart av ny enhet inom Vardval Fysioterapi kommer personal fran Region IT

uppratta en aktivitetsplan tillsammans med vardgivaren gallande forberedelser infor start. Allt for att
sékerstélla en trygg start.
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Privat vardgivare inom Vardval Fysioterapi ska journalféra i Cosmic samt erbjudas och anvanda dvriga
vardsystem och administrativa system som galler inom Vardval Fysioterpi.

Vissa anpassningar och exklusiva Idsningar kan férekomma for privat vardgivare gallande innehall,
atkomst, behdrigheter, teknik, inloggningsrutin osv. Detta framst utifran att personal pa privata enheter
tillhér annan vardgivare och ej &r anstéallda av Region Varmland.

Privat vardgivare inom Vardval Fysioterapi ska erbjudas regionens service- och supportorganisation.
(exklusive for produkter och tjanster som tillhandahalles av vardgivaren)

Det aligger vardgivaren att ldpande halla sig uppdaterad och informerad kring det IT-stéd och IT-
tjanster som levereras av Region Varmland.

Privat vardgivare inom Vardval Fysioterapi ansvarar for egen telefonilosning.

Det kan finnas vissa skillnader i regionens leverans till privata vardgivare, jamfort med leverans till
enheter som drivs av Region Varmland. Féretagen som agerar vardgivare ar privata och personal ej
ar anstallda av regionen. | vissa fall kravs att regionen upprattar anpassade, unika lésningar for privata
vardgivare.

Vardgivaren har ansvar att vara uppdaterad samt nogsamt folja bade branschens och Region IT:s
regler och krav gallande IT-sakerhet och informationssakerhet.

2. Instyrning dnskemal fran privat vardgivare

Om privat vardgivare har 6nskemal att anvanda tjanst, programvara eller produkt som ej ingar i
regionens leverans, ska detta ALLTID meddelas skriftligt till ansvarig inom Region IT i god tid innan
onskat inférande. Vardgivaren ska beskriva lésningen, bade vad galler funktion och teknik.
Beskrivningen ska aven innehalla motiv.

Regionen kommer behandla fragan och vid behov féra samtal med vardgivaren. Bedomning sker med
hansyn till teknik, juridik, IT-sdkerhet, korrekt journalforing, informationssakerhet osv. Regionens
ambition ar att vara hjalpsamma och forsoka tillgodose vardgivarens énskemal. Dock maste namna
omraden beaktas vid regionens stéllningstagande och beslut.

Instyrning av é6nskemal fran privat vardgivare ska ske till ’"Kundansvarig/Kundteam privata”.

3. Informationsséakerhet och IT-relaterade krav
Generella krav - informationsséakerhet

Vardinformation, avseende enskild patient, ska vara kvalitetssakrad och lattillganglig vid behov. Det
ska finnas en gemensam informationsstruktur och informationen ska vara tillganglig i hela vardkedjan.
Patientens integritet ska ocksa beaktas.

Vardgivaren ska:

e Forhalla sig till Region Varmlands rutiner och policy gallande Informationssakerhet.

e Forbinda sig att elektroniskt leverera respektive ta emot information till/fran Region Varmland i
den omfattning och pa det format som Region Varmland beslutar.

e Forbinda sig att elektroniskt leverera respektive ta emot information till och frédn av Region
Varmland angivna myndigheter och samarbetspartners i den omfattning och pa det format
som Region Varmland beslutar.

e Leva upp till gallande lagstiftning nér information levereras elektroniskt och tillse att IT-
systemen &r utvecklade med funktionalitet for att uppfylla lagstiftningen.

e Vid behov ta fram verksamhetsrutiner fér att sakerstalla informationssakerhet till exempel
féljsamhet enligt lagkravy.

e Teckna efterfrdgade avtal med nationell utférare i forekommande fall — dessa ar framst
personuppgiftsbitradesavtal — nar vardgivaren skickar elektroniskt data till en annan
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vardgivare.

IT-relaterade krav

Specifika IT-krav som vardgivaren skall folja:

Vardgivaren ska anvanda Region Varmlands aktuella vardinformationssystem.
Vardgivaren ska anvanda de IT-produkter, IT-funktioner och de IT-komponenter som galler
inom Region Varmland for respektive avtalsgrupp (Vardval Vardcentral och Vardval
Fysioterapi).
Vardgivaren ska anvanda Region Varmlands organisation for felanmalan, service, support och
utbildning. IT Servicedesk leder och férdelar inkomna arenden.
Personal och vardenheter ska anvanda de kanaler som redovisas pa regionens intranét for
felanmélan, support och bestalining. Priméart ska IT Kundwebb anvéndas. (http://it.liv.se)
Vardgivaren ansvarar for att personal har erforderlig kunskap i de vardinformationssystem
som ingar i uppdraget/avtalet.
Vardgivaren ska vara ansluten till Sjunet.
Vardgivaren ska visa foélisamhet och anslutas till de beslutade nationella tjanster som ingar i
uppdraget.
Respektive privat vardgivare tillhandahaller och ansvarar sjalva (funktion och licenskostnader)
for egen Officemiljo (e-post, ordbehandling/kalkyl, funktion fér videométe, lagringsyta mm).
Regionen kan bistd med paketering av vardgivarens licens samt distribution till anvandare.
(Galler Vardval Vardcentral). Planering vid saddant stod ska ske mellan Region IT och resurs
fran vardgivarens centrala IT-organisation. | vardgivarens ansvar kring officemiljo ingar
information, utbildning och support for vardgivarens personal.
Licenser for program, system och molntjanster, som tillhandahalls av Region Varmland, far
anvandas endast vid arbete relaterat till varduppdraget med Region Varmland.
Regionens sakerhetsfunktioner och sékerhetsrutiner ska anvandas och det ar inte tillatet att
forsoka kringga dessa.
De vardgivare som driftar sin egen IT-miljo (Vardval Fysioterapi) ska sékra denna enligt
branschstandard.
o Exempelvis, men inte begransat till:

= Antivirusprogram.

= Automatisk uppdatering av operativsystem.

= Programvaror ska vara uppdaterade.

= Separat dator och skrivare for yrkesverksamhet.

For atkomst till Region Varmlands tjanster eller natverk (galler Vardval Fysioterapi) kravs att
anslutande dator godkanns i den kontroll som gors vid anslutning.
o Exempelvis, men inte begransat till:
= Godkant antivirusskydd.
= Uppdaterat operativsystem.
= Uppdaterade programvaror.

Vardgivare som ansvarar fér egen IT miljo (Vardval Fysioterapi) ska ha ett uppdaterat skydd
mot skadlig kod for datorer. Skyddet ska vara aktiverat for realtidsskanning och besta minst av
virusskydd. For atkomst till Region Varmlands IT-milj tillats enbart validerade versioner av
programvaror for skydd mot skadlig kod. F6r mer information kontakta IT, alla stérre
leveranttrer av sddana programvaror ar idag godkanda i Region Varmland.
Sakerhetsuppdateringar fran leverantorer av operativsystem och programvara ska appliceras
snarast mojligt efter publicering.

Vardgivaren ska vara beredd att successivt utveckla sitt eget IT-stéd i linje med den nationella
IT-strategin och den I6pande utveckling av IT-stdd som Region Varmland genomfor avseende
informationsstruktur, IT-arkitektur och informationssakerhet.

Vardgivaren ska utse ansvariga personer gallande administration av LiV-katalogen. | detta
ingar att halla respektive enhet i LiV-katalogen uppdaterad med aktuell personal. ("on-
boarding” och "off-boarding” av personal)

Vardgivaren ska ha avtalat samarbete med auktoriserat externt HSA-ombud for HSA- och
SITHS-administration och forvaltning. Alternativt att vardgivaren har egen HSA-administration.
Vardgivaren ska tillhandahalla SITHS-kort for sin personal.
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e Vardgivaren ska halla Region IT uppdaterad pa kontaktinformation for vardgivarens HSA-
ombud.
Vardgivaren ska folja Region Varmlands regler och arbetssatt gallande saker inloggning.
Vardgivaren ska folja Region Varmlands regler och arbetssatt gallande "Saker utskrift”.
Vardgivaren ska anvanda Radgivningsstod webb (RGS webb) for sjukvardsradgivning.
Vardgivaren ska teckna féljande med Region Varmland;

e Avtal om Sammanhallen vard- och omsorgsdokumentation

e Personuppgiftsbitradesavtal

o Ineras Personuppgiftsbitradesavtal 2 (for publicering till NPO och Journalen).

o o o o

4. Journalforing och informationssékerhet
Vardgivaren ska:

e Tillampa géllande regelverk for patientjournal och sammanhallen vard- och
omsorgsdokumentation.
e Samverka med Region Varmland avseende sammanhallen vard- och omsorgsdokumentation.

e Uppratthalla en god informationssékerhet och tillse att enbart de som behdver patientuppgifter
i sitt arbete inom halso- och sjukvarden far ta del av dessa.

e Forbinda sig till att folja Region Varmlands rutiner for sparr- och logghantering.

e Forbinda sig till att folja regelverket rérande vardinformation for kvalitetsregister.

e | samverkan med Region Varmland och andra leverantdrer delta i arbetet som syftar till en
god gemensam informationsférsérjning.

5. Vardinformationssystem Cosmic

Vardinformationssystem Cosmic ska anvandas for journalféring. Férutom Cosmic sa ingar ett antal
kringliggande vardstodsystem. Dessa ar av stor betydelse for patienten och verksamheten och ska
anvandas for att uppna ett effektivt Cosmicstyrt fldde. De &r gemensamma och obligatoriska inom
Region Varmland samt for aktuellt vardval, exempelvis befolkningsregister, EKG- och réntgensystem.
Detta galler for bade privata vardgivare och vardenheter som drivs av Region Varmland.

6. Digitalisering, e-tjanster, 1177 e-tjanster

6.1 Digitalisering Region Varmland

Utvecklingen sker i allt snabbare takt i vart samhaélle idag och detta staller krav dven pa regionens
verksamhet att vara mer flexibel och anpassningsbar till denna féréandring. Den demografiska
utmaning som vi star infor gor att var verksamhet kommer behova anpassa sitt arbetssatt for att vi ska
bibehalla nivan av valfarden aven i framtiden. Har ser Region Varmland att digitalisering ar en stor
framgangsfaktor i den forandringsresan.

Digitalisering pagar hela tiden i var verksamhet, men vi behéver dka den digitala mognadsnivan i var
organisation. Vi behover ocksa ha ratt balans mellan intern och extern nytta i de
digitaliseringssatsningar vi gor. Effektiviseringar internt gor att vi kan f& mer tid och resurser till
vardeskapande satsningar externt for vara patienter och medborgare.

Vi ser ocksa att vi behdver 6ka graden av innovativa inslag i var digitalisering for att méta upp
behoven pa langre sikt. For att fa till en andamalsenlig digitalisering utgar vi fran

malgruppens behov dar patienten och brukaren ar aktiva deltagare i forandringsresan med oss.

Viktigt;
Vi vill podngtera att senaste och aktuell information finns i regionens olika digitala informationskanaler,
tex regionens intranat. Det ingér i vardgivarens ansvar att halla sig informerad utifrdn uppdraget.

6.2 Digitalisering, e-tjanster, 1177 e-tjanster

Digitala tjanster och dess e-tjanster syftar bla pa de kommunikationsvagar som invanaren kan
anvanda sig av for att utféra vardarenden s& som att férnya recept eller ha ett videosamtal med en
behandlare. Regionens digitalisering ar i standig utveckling och nya tjanster tillkommer efter hand.
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De vardgivare/verksamheter som har vardavtal med regionen forbinder sig att tillhandahalla de digitala
invanartjanster som regionen erbjuder (se regionens intranat).

Arbetet med digitalisering inom Region Varmland utgar fran regionens digitaliseringsmal och den
strategiska inriktningen i enlighet med Vision e-hélsa 2025.

Vardgivare ska sakerstélla anvandningen av digitala tjanster genom att:
o aktivt medverka till att invanare far kannedom, fortroende och kunskap om 1177 e-tjanster.
» geinvanare majlighet att pa ett sakert satt ansluta sig till tillgangliga e-tjanster via 1177.se.

* informera invanare om att nyttja tillgangliga e-tjanster som till exempel bokning av besok,
fornyelse av recept och for att ta del av tillgangliga resultat och varden fran provtagningar och
undersokningar.

6.3 Ansvar for privata vardgivare — Region Varmland

Digitala tjanster;

Privata vardgivare, som har avtal med regionen inom regionens vardval, forbinder sig att tillhandahalla
digitala tjanster som mojliggér kommunikation och dialog med invanare och patienter. | syfte att kunna
utfora vardarenden bade fysiskt och digitalt.

Generellt géllande digitala tjanster s& bygger det pa samverkan mellan Region Varmland och
respektive privat vardgivare. Val och inforande av digitala tjanster ska ske i dialog och i samverkan
med Region Varmland och Region IT. Ambition frdn Region Varmland och Region IT &r att mojliggora
sa att privat vardgivare ges mojlighet att, utéver villkorade tjanster fran Region Varmland, aven
anvanda egna digitala tjanster. Med detta menas digitala tjanster som effektiviserar, starker och
kvalitetssakrar bade arbetssatt, vardtjanster och méten med patient. Hansyn ska tas till IT-sékerhet,
informationssakerhet samt utifran likvardighet och konkurrensneutralitet.

Nationella tjanster;
Privata vardgivare forbinder sig att publicera vardinformation till nationella tjanster i enlighet med
nationella ramverk och de fastslagna gemensamma principerna for aktuella tjanster.

Digitala videomodten med patient;
Gallande digitala videomoten med patient har privat vardenhet méjlighet att anvanda Region
Varmlands upphandlade digitala plattformar.

Notering;

Det sker en snabb utveckling av teknik och arbetssatt inom digitaliserade tjanster. Denna utveckling
sker bade inom Region Varmland och pa nationell niva. | framtiden tyder allt pa att det kommer kravas
ett an mer agilt arbetssatt dar kontinuerlig dialog och samverkan ska ske mellan Region IT, Region
Varmland och privata vardgivare. Det troliga ar att verenskommelser och beslut om att inféra ny
teknik, nya tjanster maste kunna ske lépande under kalenderar och inom olika avtalsperioder.

6.4 Sammanfattad information kring 1177

1177.se &r svensk hélso- och sjukvards gemensamma plattform. Har finns information om halsa och
vard och aven ingangen till olika e-tjanster. For att kunna tillhandahalla e-tjanster behoéver varje
mottagning ha ett kontaktkort pa 1177.se som utgor ingangen till e-tjansterna for invanaren. Via en
séker inloggning med e-legitimation nar invanaren alla tjanster p& mottagningen.

1177 kontaktkort
Kontaktkort pa 1177.se bestaller vardgivaren av sitt HSA-ombud. Inom regionen finns riktlinjer for den
information som ska finnas med pa vardgivarens kontaktkort 1177.

1177 och e-tjansterna

For att kunna administrera e-tjanster i personalverktyget for e-tjinsterna pa vardgivarens 1177 méaste
SITHS-kort finnas for varje anvandare som ska ha behdrighet att logga in i verktyget. Vardgivaren
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bestaller SITHS-kort fran sitt HSA-ombud. Efter genomgangen webbaserad utbildning, ansvarar
mottagningen for aktivering av aktuella e-tjénster.

1177 e-tjanster — utbud
Privata vardgivare ska erbjuda minst det utbud av e-tjanster som beslutats inom Region Varmland.

1177 e-tjanster - Support
Nationell support for vardpersonal:

Telefon: 0771-25 10 10 eller via webbformuléret nedan:

https://www.inera.se/kontakta-oss/felanmalan-och-anvandarstod/

Lokal support inom Region Varmland: Via IT Kundwebb eller telefon 010-831 40 00
Support for regionens invanare: 0770-72 00 00.

7. Reservrutiner

Vardgivaren ansvarar for framtagande av verksamhetens instruktioner och reservrutiner fér hantering
av sarskilda handelser och tekniska stérningar.

Verksamheten ska dven vara uppdaterad pa regionens motsvarande reservrutiner.
Det galler reservrutiner for bla:

e Cosmic
e "Sarskild handelse, stor olycka och katastrof”
e ’Kontinuitetsplanering”

OBS!
Privat vardgivare har mojlighet att ta stod av regionens “Sékerhets- och beredskapsavdelning”.

Kontaktuppgifter; se regionens intranét.

8. Roller - Privata vardgivare och Region Varmland
Region IT ska utse;

e “Kundansvarig Privata”. Person/kundteam som ar extra insatta kring privata vardgivare. For
vardgivaren ar detta en kontakt inom Region IT vid fragestallningar som &r exklusiva for privata
vardgivare. Detta ar en resurs vid sidan av regionens service- och supportorganisation som
hanterar normala service- och supportarenden.

Privat vardgivare ska till Region IT namnge/informera;
Nationellt (frén vardgivarens centrala organisation);

Kontaktperson évergripande IT-fragor
Kontaktperson géllande vardgivarens HSA- och SITHS-forvaltning.

e Kontaktperson géllande vardgivarens officemiljo (e-post, ordbehandling/kalkyl, funktion for
videomote, lagringsyta mm)

Lokalt per vardcentral;

Verksamhetschef

IT Ombud
Vardadministratorer
Katalogadministrator
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9. Foljsamhet till regionens utveckling

Region Varmlands IT-milj6, med koncept, versioner, funktioner osv, utvecklas éver tid. Privat
vardgivare ska, p& samma sétt som regionens enheter, folja och forhalla sig till Region Varmlands
generella utveckling och aven till den utveckling som sker inom respektive vardval.

10. Forvaltning HSA- och SITHS (e-tjanstekort)

Privat vardgivare ansvarar for egen HSA- och SITHS-forvaltning. | de fall vardgivare anlitar externt
ombud fér detta ska ombudet vara auktoriserat och godkant.

e Privat vardgivare utfardar och forvaltar erforderliga HSA-id fér personer och enheter.

e Privat vardgivare utfardar SITHS/e-tjanstekort for personal.

e Privat vardgivare ansvarar for att SITHS/e-tjanstekort innehaller de certifikat som kravs for
uppdraget gentemot Region Varmland. | detta ingar det som kravs for access till nationella
tjanster.

11. Definitioner, akronymer och férkortningar
Inera

Inera &gs av alla landsting och regioner, drivs utan kommersiella intressen och utvecklar och forvaltar
tjanster inom eHalsa och e-forvaltning.

Inera har uppdraget att koordinera landstingens och regionernas samarbete for att utveckla och inféra
gemensamma e-halsotjanster, teknisk infrastruktur samt gemensamma regelverk och standarder.

eHalsa

Nationell eHéalsa &r en strategi framtagen av Socialstyrelsen som handlar om hur framtidens vard och
omsorg ska fungera och forbattras med hjalp av e-tjanster.

eHalsotjanst

E-tjanst som kan effektivisera och forbattra vardprocessen genom att underlatta for invanaren att
hantera vardrelaterad administration, undersokning och behandling via webben.

HSA

HSA star for Halso- och Sjukvardens Adressregister. HSA Nationell katalogtjanst ar en elektronisk
katalogtjanst som anvands for att lagra och hitta information om organisation och anstallda inom
svensk vard och omsorg. HSA utgor aven underlag for olika sakerhetslosningar.

IT-tjanst

IT definierar en tjanst som en leverans av varde till kund genom att majliggora for dem att na onskat
resultat. Tjanstens omfattning rérande drift och forvaltning specificeras i tjanstekatalog.

Journal via néatet
Journal via nétet tillgangliggor journalinformation till invanarna pa ett sakert satt.
Nationella Kvalitetsregister

Nationella Kvalitetsregister innehaller personbundna uppgifter om problem, /diagnos, behandling och
resultat. Registren anvands for att félja upp vad som astadkoms i sjukvarden for alla patienter i landet
pa det omrade registret omfattar. Exempel: Svenska Demensregistret (SveDem), Graviditetsregistret
med flera.

NPO
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Nationell Patientdversikt (NPO) &r en del av den svenska nationella IT-strategin fér vard och omsorg.
NPO samlar information fran olika vardsystem hos regioner, landsting, kommuner och privata
vardgivare, som med patientens medgivande kan bli tillganglig for behoriga anvandare var som helst i
landet.

Sammanhallen vard- och omsorgsdokumentation

Sammanhallen vard- och omsorgsdokumentation innebaér att flera vardgivare kan ge och fa
direktatkomst till varandras journalhandlingar om de uppfyller patientdatalagens krav.

E-identitet for offentlig sektor

Inera och Férsakringskassan har utvecklat tjansten E-identitet fér offentlig sektor, som ska ersatta
bade SITHS och Forsakringskassans MCA.

E-identitet for offentlig sektor bygger pa Ineras referensarkitektur for identitet och atkomst. Det innebér
att identifieringslosningen kan anvéndas tillsammans med annan infrastruktur och lokala Identity
providers (IdP:er), sé lange den lokala losningen féljer referensarkitekturen.

SKR

Sveriges Kommuner och Regioner (SKR) ar en arbetsgivar- och intresseorganisation for kommuner,
landsting och regioner i Sverige.

12. Lagar, forordningar och styrande dokument
De lagar, forordningar, styrande dokument som parterna ska forhalla sig till ar;

o Dataskyddsforordningen (GDPR)

* Patientdatalagen (2008:355)

e Offentlighets- och sekretesslag (2009:400)

e Halso- och sjukvardslag (2017:30)

e Lag (2022:913) om sammanhallen vard- och omsorgsdokumentation

e Socialstyrelsens foreskrifter om informationshantering och journalféring i halso- och sjukvarden
(SOSFS 2008:14)

e Region Varmlands styrande dokument och instruktioner for varddokumentation

¢ Region Varmlands styrande dokument och arbetsséatt géllande logghantering

Viktigt;

Lagar, styrande dokument, arbetssatt och instruktioner uppdateras I6pande. | vardgivarens ansvar

ingar att halla sig informerad och uppdaterad péa aktuellt och gallande material.
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