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Molkoms Folkhdgskolas IT-Policy for elever, larare, 6vrig personal och besékare.

Varfor en IT-policy?

Molkoms Folkhdgskola praglas av blandningen av manniskor med en méngd olika bakgrunder. Har
traffas folk i olika aldrar och med olika ursprung och ett av vara viktigaste verktyg for att undervisa och
kommunicera, ar var IT-miljo. Alla, elever, larare och évrig personal, har ett gemensamt ansvar for att
vi skall uppratthalla en hog standard avseende vart utnyttjande av denna resurs.

Molkoms folkhdgskolas IT-policy ar ett instrument for att ge oss gemensamma riktlinjer for var IT-
anvandning.

Ledning och ansvar for IT
Det yttersta ansvaret for 1T-systemet har skolledningen i samverkan med IT-avdelningen.
Behoriga anvandares tillgang och anvandning av systemet

Den som anvéander sig av Molkoms folkhdgskolas IT-system skall vara registrerad elev, larare eller
tillhdra nagon av den Gvriga personalen.

Ingen extern besokare far utnyttja IT-systemet utan foregaende tillatelse. Om externa besokare skall
anvanda nagot system, skall ndgon av skolans anstallda utses som ansvarig. Denna person skall ansvara
for att besokarna far tillfalliga anvandarkonton, tillgang till korrekt utrustning, att de kan hantera
densamma och att de foljer skolans IT-policy. Den ansvarige personen skall i god tid fore besoket
kontakta IT-avdelningen om besoket kréver IT-support.

Alla behdriga anvandare skall ha ett unikt anvandarnamn med tillhérande 16senord. Anvandarnamn och
I6senord &r personliga och far inte delas mellan anvindare. Alla anvandare hélls personligen ansvariga
for vad som utfors under deras anvandarkonto. Man maste alltid logga ut efter avslutat arbete. All
verksamhet loggas for att uppna sparbarhet. Lésenordet maste vara minst 5 tecken Iangt och skall bytas
med jamna mellanrum. Samtidigt med tilldelning av anvandarnamn avgérs ocksa vilken
behorighetsgrad anvandaren skall fa till olika system.

All verksamhet relaterat till skolarbete har fértur framfor datorutnyttjande av privat karaktar.

Standard

IT-avdelningen ar ensamt ansvarig avseende installation, konfiguration och inkop av all IT-relaterad
hard- och mjukvara. Elever och dvrig personal far enbart gora ev. installationer,
konfigurationsforandringar eller inkop av IT-relaterad hard- och mjukvara efter samrad med 1T-
avdelningen.

Ingen extern utrustning far kopplas in pa natverket utan féregdende godkénnande av IT-avdelningen.

Fysisk sakerhet

Skolan har ett antal datorer som kan disponeras under skolans dppettider. Enbart IT-avdelning och
skolledning har tilltrade till serverrum.

Man far inte 4gna sig at ndgot som medfor risk for att dator eller tillnorande utrustning forstérs. Man far
inte dta eller dricka i omedelbar nérhet till datorerna.

Lamna inte kvar arbetsmaterial och portabelt datormedia, t.ex. USB-minnen eller CD-ROM skivor pa
arbetsplatsen efter avslutat arbete.
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* Logisk sakerhet

Allt material som anvénds ifran externt datormedia eller laddas ner ifrén Internet skall antivirusskannas
innan det far anvandas.

Alla datorer i natverket har ett antivirussystem installerat. Man far inte pa nagot satt férandra
antivirussystemets skyddsfunktion.

All extern datorkommunikation sker via en brandvégg. De programvaror som behdvs for natverkstrafik
ar installerad pa skolans datorer. Trafiken loggas och icke godkéand trafik stoppas.

* Etik
Séasom anvandare av IT-systemet 4r man en representant for Molkoms folkhdgskola. Molkoms
folkhogskola tillater inte att material hanteras i 1T-systemet som ar av olaglig, rasistisk, pornografisk,
diskriminerande, politisk eller nedsattande karaktar. Det ar inte tillatet att bedriva nagon form av
affarsverksamhet, anvanda utrustningen for brott mot upphovsritt eller orsaka intrdng pa varumarke
eller handelsnamn.

Det &r inte tillatet att sprida massutskick av epost, s.k. spam. Det ar inte tillatet att bega dataintrang eller
att skaffa sig tilltrade till andras material eller kommunikation.

* Incidenter och backup

Rapportera incidenter som felaktig eller forstord utrustning, virusmeddelande eller annan fel avseende
IT-systemet omgaende till IT-avdelningen.

Alla anvandare &r personligen ansvariga for att utfora backup avseende personliga dokument och filer.
Skolan tar inget ansvar for personligt material som ligger pa skolans datorer/servrar.

»* Fragor och Sanktioner
Lampliga disciplinara atgarder kommer att vidtas mot anvandare som konstateras ha anvéant IT-systemet
pa ett forbjudet satt, t ex kortare eller langre tids avstangning ifran IT-systemet. Olagliga handlingar
kommer att polisanmalas.
Avseende brott mot denna policy, utférda av personer som inte tillhér Molkoms folkhdgskola,
forbehaller sig skolan ratten att forhindra dessa personer tilltrade till skolans IT-system och/eller vidta
alla andra lampliga atgarder.

Fragor avseende denna policy skall riktas till skolledning alternativt IT-avdelning

Skolan forbehaller sig ratten att nar som helst, enligt eget oberoende beslut och utan varsel, till sin
helhet eller till en del, upphdva, &ndra eller tills vidare upphéva denna policy.

MOTKOM N .

Underskrift anvANdare ............oooiiiiiii

Namnfortydligande . ...
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