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Regionens revisorer

Svar pa revisionsrapport om Granskning gallande
hantering av skyddade personuppgifter

Halso- och sjukvardsnamnden vill avge foljande svar pa rubricerad
revisionsrapport.

Revisorerna beddmer sammanfattningsvis att styrelse och ndmnder inte i
tillracklig omfattning sékerstallt intern styrning och kontroll vid hantering
av skyddade personuppgifter. Aven om det finns ett antal styrande
dokument som i huvudsak bedéms utférliga, behdvs utforligare,
regiondvergripande och verksamhetsspecifika beskrivningar baserade pa
inventerade riskmoment. Riktlinjerna bor enligt revisorerna vara faststéllda
av regionstyrelse och namnder — inte som idag av chefsfunktioner.

Det finns enligt revisorerna risker av allman karaktar som galler hela
regionen, exempelvis extern kommunikation med myndigheter,
andamalsenliga systemstdd, telefonkontakt med privatpersoner,
avvikelsehanteringen, brister i informationsspridning av styrande dokument
till medarbetare samt rutiner for hantering av medarbetare med skyddade
personuppgifter. Vidare finns verksamhetsspecifika risker som &r unika for
varje situation.

Revisorerna uppmarksammar kompetens och kunskapsspridning som
sarskilda utvecklingsomraden. Medvetandegrad och kunskapsniva kring
hanteringen av skyddade personuppgifter bor starkas genom obligatoriska
utbildningar, eftersom den ménskliga faktorn identifierats som en stor risk i
sammanhanget.

Risken for rojning av skyddade personuppgifter har inte bedomts och
varderats utifran genomford risk- och konsekvensanalys. Regionstyrelsen
och granskade ndmnder har darmed inte genomfort relevanta
kontrollatgarder. Styrelse och namnder féljer inte upp och kontrollerar att
rutinerna efterlevs. Avvikelser systematiseras och aggregeras inte for att
atgarda brister vid hantering av skyddade personuppgifter.

Revisorerna rekommenderar regionstyrelsen att, utifran sitt ansvarsomrade,
tillse att det genomfors risk- och konsekvensanalyser avseende hantering av
skyddade personuppgifter och vid behov lyfta in beddmda risker i
internkontrollplanen.
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Aven om det i praktiken till viss del har genomforts risk- och
konsekvensanalyser avseende hantering av skyddade personuppgifter,
saknas systematiska och dokumenterade sadana analyser. Enligt regionens
overgripande riktlinje for skyddade personuppgifter ska hélso- och
sjukvarden, kollektivtrafiken, kultur- och bildning, HR-avdelningen samt
patientndmndens verksamhet gora en egen riskbedémning av de skyddade
personuppgifter som behandlas; motsvarande galler skyddade
personuppgifter avseende fortroendevalda. Riktlinjen kan behéva
kompletteras med tydligare rutiner for risk- och konsekvensanalyser.
Redovisning av risker vid hantering av skyddade personuppgifter bor vara
en del av internkontrollplanen for ar 2023.

Revisorerna rekommenderar regionstyrelsen att tillse att det genomférs en
dversyn av de styrande dokumentens klassificering och beslutshierarki
avseende skyddade personuppgifter i syfte att sakerstélla att styrelse och
namnder faststaller riktlinjerna.

Regionstyrelsen ansvarar for strategiska fragor om informationssakerhet
samt for gemensam struktur och samordning av regionens ledningssystem.
Styrelsen &r vidare personuppgiftsansvarig for behandlingar av
personuppgifter som sker i styrelsens verksamhet. Mot bakgrund av att
riktlinjer som huvudregel enligt fullmaktigebeslut inte ska beslutas pa
chefsniva i forvaltningen och att hanteringen av skyddade personuppgifter
berdr bland annat invanare, anser styrelsen det rimligt att riktlinjer pa
omradet faststalls av styrelse och namnder. Rérande hélso- och
sjukvardsnamndens omrade sa hanteras inom hélso- och sjukvarden hela
tiden kénsliga personuppgifter dar flertalet av dessa har motsvarande
skyddsstatus som “’skyddade personuppgifter”. En konsekvens av detta vore
att det blir stora svarigheter att dra gransen for vilka dokument som ska
faststéllas politiskt och vilka som kan hanteras inom
tjanstemannaorganisationen. Styrande dokument kring hantering av
personuppgifter alla kategorier bor fortsatt hanteras inom
tjdnstemannaorganisationen.

Revisorerna rekommenderar regionstyrelsen att tillse att det genomférs
obligatoriska utbildningar for samtlig personal i tillampning av styrande
dokument avseende skyddade personuppgifter samt avvikelsehantering,
erfarenhetsanalys och i praktisk hantering av vardagssituationer dar
skyddade personuppgifter forekommer.

Enligt regionens 6vergripande riktlinje for skyddade personuppgifter ska de
medarbetare som hanterar sadana uppgifter arligen erbjudas internutbildning
i dessa fragor. Kansliavdelningen ansvarar for utbildningen, som ska
publiceras i Utbildningsplattformen. Eftersom en saker hantering av
skyddade personuppgifter kraver att medarbetarna har goda kunskaper om
regelverket, bor utbildningen bli obligatorisk for personal som hanterar
skyddade personuppgifter. Specifikt gallande hélso- och sjukvardens
personal &r hantering av personuppgifter, inklusive de skyddade, att betrakta
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som ett foreskrivet kompetensomrade och alla medarbetare har en hig
kunskapsniva kring detta. Regelbunden upprepning arligen i samband med
till exempel APT bor racka som metod.

Revisorerna rekommenderar regionstyrelsen att tillse att det Gvervags att
inrdtta “compliancefunktion/-er”, det vill sdga en funktion som ansvarar for
att bestdmmelser och interna verksamhetsprinciper, som exempelvis
riktlinjer, rutiner och anvisningar, féljs och foljs upp. Detta for att
hanteringen av skyddade personuppgifter ska vara prioriterat i regionens
verksamheter.

Enligt regionens dvergripande riktlinje for skyddade personuppgifter ska
kansliavdelningen utse en medarbetare med uppgift att félja upp att
regionen arbetar strategiskt med hantering av skyddade personuppgifter i
enlighet med kraven i riktlinjen angdende 1T-stéd, utbildning och riktlinjer
inom verksamheterna. Halso- och sjukvardsnamnden noterar darmed att det
alltsa redan ska finnas en sadan funktion och ska évervaga om funktionens
roll och arbetsuppgifter behdver utvecklas och/eller tydliggoras.

Revisorerna rekommenderar regionstyrelsen att tillse att det genomférs
penetrationstester av IT-system och rutiner for att identifiera sarbarheter
och skadekonsekvenser vid intrang.

Regionstyrelsen ska dvervaga i vilken utstrackning penetrationstester av IT-
system och rutiner bor genomforas och avser darefter att eventuellt
komplettera styrande dokument med relevanta krav pa sadana tester.

Revisorerna rekommenderar regionstyrelsen att tillse att det genomférs
systematiska loggkontroller i samtliga systemstdd i syfte att sékerstalla att
obehdriga inte kan fa tillgang till skyddade personuppgifter.

Systematiska loggkontroller kan inte sékerstalla att obehoriga inte far
tillgang till skyddade personuppgifter men bidrar till att sddana incidenter
uppdagas och har ocksa en avhallande effekt pa personal som annars kan
frestas ta del av personuppgifter utéver sin befogenhet. Inom halso- och
sjukvarden finns lagkrav att vardgivaren ska gora systematiska och
aterkommande kontroller av om nagon obehdrigen kommer at
patientuppgifter i systemen (4 kap. 3 § patientdatalagen). Styrelsen ska
utreda vilka systemstdd i 6vrigt som ska prioriteras for genomforande av
sadana loggkontroller. Inom halso- och sjukvardsnamndens ansvarsomrade
finns Gnskemal om utdkad utveckling av befintligt systemstod for
“intelligent” logguppfoljning. Resurs- och ekonomisk fraga arligen i
verksamhetsplaneringen. Region-1T:s avsatta resurs for utdkat stéd inom
detta omrade behdver forstarkas.

Revisorerna rekommenderar regionstyrelsen att tillse att det sker
uppfoljning av incidenter och avvikelser samt att avvikelsehanteringen
avseende skyddade personuppgifter starks.
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Regionstyrelsen noterar att det, enligt revisionsrapporten, inte finns nagra
rapporterade avvikelser alls avseende skyddade personuppgifter. Det
behover givetvis inte innebéra att avvikelser inte forekommit men tyder
anda pa att avvikelser inte sker i storre omfattning. Dock finns det anledning
for styrelsen att folja upp att avvikelser avseende skyddade personuppgifter
— liksom avvikelser generellt — rapporteras pa korrekt sétt i regionens
system for avvikelsehantering. Inom halso- och sjukvardsnamndens
ansvarsomrade ar avvikelsesystemet val implementerat och hanteringen
systematiserad. Mojlighet att filtrera fram avvikelser kring skyddade
personuppgifter bor finnas. Ingenting tyder pa att avvikelser inom detta
omrade inte skulle rapporteras.

Avslutningsvis konstaterar regionstyrelsen och halso- och
sjukvardsnamndens att behandling av personuppgifter inom regionen till
storsta delen avser uppgifter om patienter och patienters narstaende inom
halso- och sjukvarden. Aven behandling av skyddade personuppgifter sker
till dvervagande del inom halso- och sjukvarden. Uppgifter om patienter och
deras narstdende skyddas alltid av stark sekretess enligt 25 kap. 1 §
offentlighets- och sekretesslagen — det vill sdga samma sekretess som géller
vid skyddad folkbokforing. Det innebdr att IT-system och administrativa
rutiner pa detta omrade alltid maste uppfylla hoga krav pa sékerhet, oavsett
om personuppgifterna ar skyddade eller inte. Inom 6vriga delar av regionens
verksamhet ar offentlighet huvudprincip, vilket innebér en betydligt storre
risk for réjande av skyddade personuppgifter — ett forhallande som medfor
sarskilda krav pa atgarder som ger en saker hantering av skyddade
personuppgifter. Halso- och sjukvardens verksamheter &r vana vid dessa
kravstallningar och forsdker beakta som grundlaggande krav vid
upphandlingar att sérskilt markera i systemen forekomst av skyddade
personuppgifter, men manga leverantorer har inte sadant stod. Kraven pa
IT-system bor tydligare nationellt formuleras inom detta omrade om det ska
kunna fa genomslag.

Halso- och sjukvardsnamnden

Marianne Utterdahl
Ordférande halso- och sjukvardsnamnden

Lena Gjevert
Halso- och sjukvardsdirektor



