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Revisorerna

Svar parevisionsrapport gallande hantering av
skyddade personuppgifter

Regionala utvecklingsnamnden vill avge féljande svar pa rubricerad
revisionsrapport.

Revisorerna bedémer sammanfattningsvis att regionstyrelsen och granskade
namnder inte i tillrdcklig omfattning sékerstéllt intern styrning och kontroll
vid hantering av skyddade personuppgifter. Aven om det finns ett antal
styrande dokument som i huvudsak beddms utforliga, behovs utforligare,
regiondvergripande och verksamhetsspecifika beskrivningar baserade pa
inventerade riskmoment. Riktlinjerna bor enligt revisorerna vara faststallda
av regionstyrelse och namnder — inte som idag av chefsfunktioner.

Det finns enligt revisorerna risker av allman karaktér som galler hela Region
Varmland, exempelvis extern kommunikation med myndigheter,
andamalsenliga systemstdd, telefonkontakt med privatpersoner,
avvikelsehanteringen, brister i informationsspridning av styrande dokument
till medarbetare samt rutiner for hantering av medarbetare med skyddade
personuppgifter. Vidare finns verksamhetsspecifika risker som &r unika for
varje situation.

Revisorerna uppmarksammar kompetens och kunskapsspridning som
sarskilda utvecklingsomraden. Medvetandegrad och kunskapsniva kring
hanteringen av skyddade personuppgifter bor starkas genom obligatoriska
utbildningar, eftersom den ménskliga faktorn identifierats som en stor risk i
sammanhanget.

Risken for rojning av skyddade personuppgifter har inte bedomts och
varderats utifran genomford risk- och konsekvensanalys. Regionstyrelsen
och granskade ndmnder har darmed inte genomfort relevanta
kontrollatgarder. Styrelse och namnder féljer inte upp och kontrollerar att
rutinerna efterlevs. Avvikelser systematiseras och aggregeras inte for att
atgarda brister vid hantering av skyddade personuppgifter.

Revisorerna rekommenderar regionstyrelsen och granskade namnder att,
utifran sitt ansvarsomrade, tillse att det genomfors risk- och
konsekvensanalyser avseende hantering av skyddade personuppgifter och
vid behov lyfta in bedémda risker i internkontrollplanen.
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Enligt Region VVarmlands 6vergripande riktlinje for skyddade
personuppgifter ska halso- och sjukvarden, kollektivtrafiken, kultur- och
bildning, HR-avdelningen samt patientndmndens verksamhet gora en egen
riskbedémning av de skyddade personuppgifter som behandlas;
motsvarande géller skyddade personuppgifter avseende fortroendevalda.
Eftersom Regional utveckling enligt Region Varmlands 6vergripande
riktlinje inte bedomts vara i behov av en egen riskbedémning, har en sadan
inte genomforts.

| samband med granskningen av regionala utvecklingsnamnden gjordes en
utredning av hur skyddade personuppgifter hanteras inom Regional
utveckling. Det hanteras valdigt fa personuppgifter inom verksamheten
eftersom det sallan férekommer kontakt med enskilda personer. Daremot ar
kontakter med organisationer och foretag vanliga, dven om personuppgifter
ar mycket ovanliga &ven i dessa fall. Av utredningen framkom att det inte
fanns nagon erfarenhet alls av situationer inom verksamheten dar det
forekommit skyddade personuppgifter. Kunskapen om hantering av
skyddade personuppgifter behdver dock starkas inom verksamheten, om det
nagon gang skulle uppsta en situation dar skyddade personuppgifter
forekommer. Att gora en riskbeddmning i samband med uppréttande av
interkontrollplan 2023 skulle kunna vara ett sétt att aktualisera fragan, men
eftersom riskbedomningen gors utifran en bedémning av bade konsekvens
och sannolikhet riskerar fragan om skyddade personuppgifter att
nedprioriteras i interkontrollplanen pa grund av extremt Iag sannolikhet.

Revisorerna rekommenderar regionstyrelsen och granskade namnder att
tillse att det genomfors en dversyn av de styrande dokumentens
klassificering och beslutshierarki avseende skyddade personuppgifter i syfte
att sakerstélla att styrelse och namnder faststaller riktlinjerna.

Regionstyrelsen ansvarar for strategiska fragor om informationssakerhet
samt for gemensam struktur och samordning av regionens ledningssystem.
Mot bakgrund av detta bor regionstyrelsen ombesdrja att de styrande
dokumentens klassificering och beslutshierarki avseende skyddade
personuppgifter sakerstaller att styrelse och ndmnder faststaller riktlinjerna.
Regionala utvecklingsndamnden har, med anledning av den obefintliga
forekomsten av skyddade personuppgifter i verksamheten, inga
namndspecifika riktlinjer utan foljer de regiondvergripande riktlinjerna.

Revisorerna rekommenderar regionstyrelsen och granskade namnder att
tillse att det genomfors obligatoriska utbildningar for samtlig personal i
tillampning av styrande dokument avseende skyddade personuppgifter samt
avvikelsehantering, erfarenhetsanalys och i praktisk hantering av
vardagssituationer dar skyddade personuppgifter forekommer.
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Enligt Region VVarmlands 6vergripande riktlinje for skyddade
personuppgifter ska de medarbetare som hanterar sadana uppgifter arligen
erbjudas internutbildning i dessa fragor. Kansliavdelningen ansvarar for
utbildningen. Eftersom en séker hantering av skyddade personuppgifter
kraver att medarbetarna har goda kunskaper om regelverket, bor
utbildningen bli obligatorisk for personal som hanterar skyddade
personuppgifter. Regionala utvecklingsndmnden anser att medarbetare inom
Regional utveckling, som eventuellt skulle kunna komma i kontakt med
skyddade personuppgifter, ska erbjudas denna utbildning for att hoja
kunskapsnivan inom verksamheten.

Revisorerna rekommenderar regionstyrelsen och granskade namnder att
tillse att det 6vervigs att inrdtta "compliancefunktion/-er”, det vill sdga en
funktion som ansvarar for att bestammelser och interna
verksamhetsprinciper, som exempelvis riktlinjer, rutiner och anvisningar,
foljs och foljs upp. Detta for att hanteringen av skyddade personuppgifter
ska vara prioriterat i regionens verksamheter.

Enligt Region VVarmlands évergripande riktlinje for skyddade
personuppgifter ska kansliavdelningen, som lyder under regionstyrelsen,
utse en medarbetare med uppgift att félja upp att Region VVarmland arbetar
strategiskt med hantering av skyddade personuppgifter i enlighet med
kraven i riktlinjen angaende 1T-stod, utbildning och riktlinjer inom
verksamheterna. Detta ar en regiondvergripande funktion som ombesorjs av
regionstyrelsen, och séledes inte en fraga for regionala utvecklingsnamnden.

Revisorerna rekommenderar regionstyrelsen och granskade namnder att
tillse att det genomférs penetrationstester av 1T-system och rutiner for att
identifiera sarbarheter och skadekonsekvenser vid intrang.

Det &r regionstyrelsen som ansvarig namnd for 1T-fragor som ska évervaga i
vilken utstrackning penetrationstester av 1T-system och rutiner bor
genomforas, och ar saledes inte en fraga for regionala utvecklingsnamnden.

Revisorerna rekommenderar regionstyrelsen och granskade namnder att
tillse att det genomférs systematiska loggkontroller i samtliga systemstod i
syfte att sakerstalla att obehdriga inte kan fa tillgang till skyddade
personuppgifter.

Systematiska loggkontroller kan inte sékerstalla att obehoriga inte far
tillgang till skyddade personuppgifter men bidrar till att sddana incidenter
uppdagas och har ocksa en avhallande effekt pa personal som annars kan
frestas ta del av personuppgifter utéver sin befogenhet. Inom hélso- och
sjukvarden finns lagkrav att vardgivaren ska gora systematiska och
aterkommande kontroller av om nagon obehdrigen kommer at
patientuppgifter i systemen (4 kap. 3 § patientdatalagen). Regionstyrelsen
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ska utreda vilka systemstdd som ska prioriteras for genomférande av sadana
loggkontroller i dvrigt, och regionala utvecklingsndmnden avvaktar denna
utredning.

Revisorerna rekommenderar regionstyrelsen och granskade namnder att
tillse att det sker uppféljning av incidenter och avvikelser samt att
avvikelsehanteringen avseende skyddade personuppgifter starks.

Medarbetarna i verksamheten Regional utveckling ska fa utbildning i hur
avvikelser rapporteras pa korrekt satt i Region Varmlands system for
avvikelsehantering. Pa grund av den hittills obefintliga forekomsten av
skyddade personuppgifter i verksamheten &r det dock inte troligt att
underlatenhet att gora avvikelserapportering ar orsaken till att det inte
rapporterats nagra incidenter fran Regional utveckling.

Regionala utvecklingsnamnden

Stina HOOk
Ordférande regionala utvecklingsnamnden

Eleonore Akerlund
Regional utvecklingsdirektor



