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1. Sammanfattning

EY har pa uppdrag av regionrevisorerna granskat om styrelse och namnder sakerstallt en
tillracklig intern styrning och kontroll vid hantering av skyddade personuppgifter sa att
dessa inte riskerar att rojas for obehotriga. Sammantaget gors beddomningen att styrelse och
namnder inte i tillracklig omfattning sékerstallt intern styrning och kontroll.

Det finns ett antal riktlinjer, rutiner och anvisningar fér hanteringen av personer med
skyddade personuppgifter, inklusive medarbetare. Dessa styrande dokument beddms i
huvudsak vara utforliga och omfattar nédvandiga beskrivningar av hanteringen av personer
med skyddade personuppgifter. Det finns dock behov av utférligare regiondvergripande och
verksamhetsspecifika beskrivningar baserat pa inventerade riskmoment. Vissa styrande
dokument ar utformade pa ett satt som inte motsvarar det stod som personal efterfragar.
De riktlinjer som tillampas bor enligt var mening vara faststéllda av regionstyrelse och
berdérda namnder, inte som idag av chefsfunktioner, eftersom det kan std i strid med
regionfullméktiges beslut om att riktlinjer endast i undantagsfall kan antas av chefer.

Det finns risker av allman karaktar som galler hela regionen, exempelvis extern
kommunikation med myndigheter, andamalsenliga systemsttd, telefonkontakt med
privatpersoner, avvikelsehanteringen, brister i informationsspridning av riktlinjer, rutiner
och anvisningar till medarbetare samt tydligare rutiner fér hanteringen av medarbetare.
Vidare finns verksamhetsspecifika risker som ar unika for varje situation.

Vi uppmaéarksammar kompetens och kunskapsspridning som séarskilda utvecklingsomraden.
Medvetandegrad och kunskapsniva kring hanteringen av skyddade personuppgifter bor
starkas genom obligatoriska utbildningar och informationsspridning da méanskliga faktorn
identifierats som stor risk i hanteringen av skyddade personuppgifter.

Risken for rojning av skyddade personuppgifter har inte bedomts och véarderats utifran
genomfoérd risk- och konsekvensanalys. Regionstyrelsen eller granskade ndmnder har
darmed inte genomfort relevanta kontrollatgarder. Styrelse och namnder féljer inte upp och
kontrollerar att rutinerna efterlevs. Avvikelser systematiseras och aggregeras inte for att
atgarda brister kopplat till hanteringen av skyddade personuppgifter.

Utifran granskningens iakttagelser rekommenderar vi Regionstyrelsen och granskade
namnder, utifran sina respektive uppdrag och ansvarsomraden, att tillse att det:

Genomfors risk- och konsekvensanalyser avseende hantering av skyddade
personuppgifter och vid behov lyfta in bedémda risker i internkontrollplanerna.
Genomfors en 6versyn av de styrande dokumentens klassificering och
beslutshierarki avseende skyddade personuppgifter i syfte att sékerstélla sa
regionstyrelse och ndmnder faststéller riktlinjerna.

Genomfors obligatoriska utbildningar for samtlig personal i tillampning av styrande
dokument avseende skyddade personuppgifter samt avvikelsehantering,
erfarenhetsanalys och i praktisk hantering av vardagssituationer dar skyddade
personuppgifter forekommer.

Overvags att inratta “compliancefunktion/-er”, det vill sdga en funktion som
ansvarar for att bestdmmelser och interna verksamhetsprinciper, som exempelvis
riktlinjer, rutiner och anvisningar, f6ljs och foljs upp. Detta for att hanteringen av
skyddade personuppgifter ska vara prioriterat i regionens verksamheter.
Genomfors penetrationstester av IT-system och rutiner for att identifiera
sarbarheter och skadekonsekvenser vid intrang.

Genomfors systematiska loggkontroller i samtliga systemstdod i syfte att sékerstalla
att obehoriga inte kan fa tillgang till skyddade personuppgifter.

Sker uppfoljning av incidenter och avvikelser samt att avvikelsehanteringen
avseende skyddade personuppgifter starks.



2. Inledning

2.1. Bakgrund

I Revisionsplan 2022 har regionrevisorerna beslutat granska hanteringen av skyddade
personuppgifter inom Region Varmland. Det &r en angelagen uppgift fér samhéllet att ge
skydd till de personer som riskerar att utsattas for olika typer av brott, hot och forfoljelse
och darav lever med skyddad identitet. | manga av regionens verksamheter ingar hantering
av personuppgifter, liksom for regionens egen personal. Det ar viktigt att sékerstalla att
skyddade personuppgifter inte rojs da det kan leda till allvarliga konsekvenser fér den
enskilde. Om det skyddade personuppgifter hanteras pa felaktigt satt kan det aven leda till
att regionen tvingas erlagga skadestand eller sanktionsavgift.

2.2. Syfte och revisionsfragor

Syftet ar att granska om styrelse och ndmnder sakerstéllt en tillrécklig intern styrning och
kontroll nar det géller hantering av skyddade personuppgifter sa att dessa uppgifter inte
riskerar att r6jas for obehoriga.

| granskningen besvaras foljande revisionsfragor:

Har styrelse och namnder tillsett att det finns &ndamalsenliga rutiner for hantering
av skyddade personuppgifter.

Har styrelse och nAmnder sékerstallt att det finns tillracklig kunskap och erforderlig
utbildning om géllande regelverk hos den personal som hanterar skyddade
personuppgifter inom Region Varmland.

Har styrelse och ndmnder tillsett att det sker en tillracklig uppféljning och kontroll
av att rutinerna efterlevs.

Har styrelse och namnder sakerstallt att obehoriga inte kan fa tillgang till skyddade
personuppgifter genom till exempel anvindande av behérigheter och kontroller i
olika datasystem.

2.3. Ansvariga ndmnder

Granskningen avser Regionstyrelsen, Halso- och sjukvardsnamnden,
Kollektivtrafikndmnden, Kultur- och bildningsnamnden, Regionala utvecklingsnamnden
samt Patientndmnden.

2.4. Metod och genomfdrande

Granskningen bygger pa dokumentstudier, intervjuer samt stickprov av
vardinformationssystem (patientjournal), avvikelsehantering, loggrapporter, elevregister
samt I6nelistor. Intervjuer har genomforts med foretradare for berdrda verksamheter och
med ordfoéranden i respektive granskad styrelse/ndmnd. Intervjuade funktioner och
granskade underlag framgar av kallforteckning.

| uppdraget ingick att genomfdra en storre enkat till personal inom regionens verksamheter
men efter begaran fran verksamhetsforetradare avbestdlldes den. Darmed kan
granskningen inte aterge ett bredare underlag an via de 34 intervjuer som aterger
beskrivningar och uppfattningar kring hanteringen av skyddade personuppgifter.



Beddomningar, slutsatser och rekommendationer utgar fran den samlade bilden av styrande
dokument som inventerats och jamforts med hur representanter for regionens
verksamheter i intervjuer beskriver och uppfattar forutsattningarna att hantera skyddade
personuppgifter. Denna ansats motiveras av att styrande dokument i sig inte ar en garant
for andamalsenliga rutiner dar vi definierar ordet “rutiner” som det satt pa vilket ansvariga
i praktiken utfor arbetsuppgifterna jamfoért med beskrivningar av hur det ska ga till.

Behovet av tillracklig kunskap och erforderlig utbildning bedéms utifran hur
utbildningsutbudet inom skyddade personuppgifter ar upplagt samt intervjuades
uppfattningar om kompetensbehov.

Vid beddmning av huruvida styrelse och ndmnder tillsett en tillrAcklig uppféljning och
kontroll av att rutiner efterlevs utgar granskningen fran internkontrollprogram och
protokoll.

Den sista revisionsfragan om styrelse och namnder sakerstallt att obehoriga inte kan fa
tillgang till skyddade personuppgifter besvaras genom intervjuer med intern IT-expertis
samt loggrapporter.

Utover detta har ett selektivt urval av data specifikt avseende skyddade personuppgifter
gjorts i patientjournaler, avvikelsehantering, loggrapporter, elevregister samt I6nelistor.
Syftet har varit att vidimera att uppgifter som lamnats i samband med intervjuer ar korrekta.

2.5. Revisionskriterier

Med revisionskriterier avses de beddmningsgrunder som anvands i granskningen for
analyser, slutsatser och bedémningar. Revisionskriterierna utgors huvudsakligen av:

Kommunallagen (2017:725)

Offentlighets- och sekretesslagen (2009:400)

SFS 2018:684 Lag om &ndring i folkbokforingslagen (1991:481)

Patientdatalagen (2008:355)

Skatteverket “Folkbokforing - sekretessmarkerade personuppgifter” samt "Viktigt
for myndigheter att tanka pa for att systemet med markering for skyddad
folkbokforing och sekretessmarkering ska fungera”

Av regionfullmaktige antagna styrdokument

Dessa beskrivs narmare i kapitel 2 och 3.
3. Utgangspunkter for granskningen

3.1. Kommunallagen (2017:725)

Regionstyrelsen ska enligt 6 kap. 1 8 kommunallagen (KL) leda och samordna férvaltningen
av regionens angelagenheter och ha uppsikt éver 6vriga namnders verksamhet. Av 6 kap.
11 8§ KL framgar att styrelsen ska folja de fragor som kan inverka pa regionens utveckling
och ekonomiska stéllning.

Av 6 kap. 6 8§ KL framgar att namnderna var och en inom sitt omrade ska se till att
verksamheten bedrivs i enlighet med de mal och riktlinjer som beslutats av regionfullmaktige
samt de foreskrifter som galler for verksamheten. Namnderna ska aven tillse att den interna
kontrollen &r tillracklig samt att verksamheten bedrivs pa ett i dvrigt tillfredsstallande satt.



3.2.0m begreppet skyddade personuppgifter

Det har blivit vanligare att manniskor lever med skyddade personuppgifter. De senaste tio
aren har antalet dubblerats fran drygt 12 000 till knappt 24 000 personer. Enligt
Skatteverket utgors dessa till 59 procent av kvinnor. Vanligast forekommande &r
sekretessmarkering, som ar den minst ingripande formen av skydd, med 82 procent av
arendena medan skyddad folkbokforing, som &r ett starkare skydd, utgoér 18 procent.

Antalet personer med skyddade personuppgifter motsvarar ca 0,22 procent av
befolkningen och matematiskt motsvarar det ca 650 invanare och ett tjugotal anstallda.
Siffrorna ar inte exakta men visar att det statistiskt handlar om ett fatal individer.
Konsekvensen vid felaktig rojning av dessa personuppgifter kan emellertid vara mycket
allvarlig for var och en.

Jamstalldhetsmyndigheten har pa regeringsuppdrag genomfort kunskapshojande insatser
gallande valdsutsatta personer som lever med skyddade personuppgifter med fokus pa
kvinnor och barn. | en delrapport® intervjuas 86 kvinnor och 15 barn om deras erfarenheter.
Narmare tre fjardedelar av de intervjuade uppger att deras identitet har rojts.

| rapporten konstateras att det i manga fall handlar om kvinnor och barn som tvingats flytta
pa grund av vald och hot fran narstdende man och att malgruppen ar extra utsatta. | princip
samtliga kvinnor i Jamstéalldhetsmyndighetens intervjustudie har fatt skyddade
personuppgifter réjda av myndigheter.

3.3. Det finns omfattande lagstiftning som skyddar individen

Skyddade personuppgifter ar ett samlingsbegrepp for olika atgarder som kan vidtas for att
skydda personer som riskerar att utsattas for hot, vald eller forfoljelse. Beroende pa hotets
allvarlighetsgrad finns tre grader av skydd av personuppgifter; sekretessmarkering,
skyddad folkbokforing och fingerade personuppgifter. Darutdover finns ytterligare
bestdmmelser om sekretess som kan aktualiseras fér hotade och forfoljda personer, bland
annat inom offentlighets- och sekretesslagen (2009:400).

3.3.1 Sekretessmarkering ar den vanligaste och minst ingripande formen
av skydd

Sekretessmarkering ar den minst ingripande formen av skydd av personuppgifter som
innebar att Skatteverket gor en sekretessmarkering av enskild persons uppgifter i
folkbokforingen (se 5 kap. 5 8 offentlighets- och sekretesslagen [2009:400], OSL). Syftet
ar att forhindra att hotande eller forféljande person med hjlp av personuppgifter kan hitta
och utsatta person for brott, forfoljelse eller trakasserier.

Sekretessmarkeringen ar dock inte ett bindande beslut, endast en indikation pa att
folkbokféringssekretess enligt 22 kap. 1 8 OSL kan gélla for uppgifterna. Den fungerar alltsa
som en paminnelse eller varningssignal hos alla myndigheter om att det finns behov att géra
en noggrann sekretessprévning innan personuppgifter lamnas ut.

| praktiken registrerar Skatteverket en sekretessmarkering som aviseras tillsammans med
personuppgifterna till alla myndigheter som far grundlaggande personuppgifter fran
Skatteverkets folkbokforingsverksamhet. Skatteverket vidareformedlar post till personer
med sekretessmarkering.

! Skyddade personuppgifter - Oskyddade personer (Rapport 2022:10).



Det ar den enskilde som ansdker om sekretessmarkering hos Skatteverket. Det finns inga
formella krav for att beviljas skyddsatgarden men den enskilde behéver motivera varfor den
behover sekretessmarkering med nagon form av handling eller intyg som stddjer att det
foreligger ett aktuellt och konkret hot. Det kan till exempel vara en utredning eller ett
utlatande fran Polismyndigheten eller socialtjansten. Sekretessmarkeringen géller ofta i tva
ar och kan forlangas.

3.3.2 Skyddad folkbokforing ger starkare skydd &n sekretessmarkering

Skyddad folkbokfdring ger starkare skydd an sekretessmarkering och innebér att en person
kan vara folkbokférd pa sin gamla folkbokforingsort efter att ha flyttat. De gamla
adressuppgifterna tas bort och den nya adressen registreras inte i folkbokféringen och
sprids darmed aldrig till andra myndigheter. Uppgifterna om skyddad folkbokforing skickas
till andra myndigheter och annan samhéllsservice som personen har kontakt med, till
exempel sjukvarden, Forsakringskassan och kommunen. Det betyder att dessa instanser kan
se att personen har skyddad folkbokforing.

Skyddad folkbokfdring medges for person som av sarskilda skal kan antas bli utsatt for brott,
forfoljelser eller allvarliga trakasserier pd annat satt, om atgarden med hansyn till den
enskildes formaga och ovriga forutsattningar kan antas tillgodose behovet av skydd.
Skyddad folkbokforing kan kombineras med andra skyddsatgarder som exempelvis
kontaktforbud om det bedoms lampligt utifran den enskildes specifika situation. Skyddad
folkbokféring medges efter ansokan fran den enskilde. For barn under 18 ar far ansokan
goras av enbart en vardnadshavare om syftet ar att skydda fran den andra
vardnadshavaren.

3.3.3 Fingerade personuppgifter ar den starkaste och mest ingripande
formen av skydd

Ar 2015 fanns i Sverige ungefar 160 personer med fingerade personuppgifter. Omraknat
till befolkningsstorlek motsvara det fyra varmlanningar, alltsd valdigt fa. Fingerade
uppgifter betyder att personen anvander andra personuppgifter an de verkliga. Detta
medfor dock inte nagon rattslig forandring av personens namn eller andra forhallanden.
Kopplingen mellan den verkliga och den fingerade identiteten &ar sekretessbelagd. Med den
nya identiteten kan personen vara 6ppen med sina personuppgifter utan risk att bli hittad.

Det ar den enskilde som anstker om fingerade personuppgifter hos Polismyndigheten.
Medgivandet far begransas till viss tid. En person som anscker om, eller fatt medgivande att
anvanda fingerade personuppgifter, far anséka om medgivande aven for barn som personen
ar vardnadshavare for och varaktigt bor tillsammans med, om syftet ar att ge skydd mot
den andre vardnadshavaren.

Myndigheter &r skyldiga att ldamna upplysning om en person i ett arende om fingerade
uppgifter pa begaran av Polismyndigheten. Polismyndigheten har ansvar att bista en person
med fingerade personuppgifter vid kontakter med andra myndigheter samt i dvrigt lamna
den hjalp som kravs, om den enskildes hjalpbehov inte kan tillgodoses pa annat satt.
Medgivandet upphér om den enskilde sjalv skriftligen anméler hos Polismyndigheten att det
inte langre behévs. Om det finns sarskilda skal kan aven Polismyndigheten besluta att
medgivandet ska upphoéra.

Fingerade personuppgifter har inget skydd i de systemstdd som anvéands i en region eller
kommun eftersom de hanteras som vilken person som helst.



3.4. Offentlighets- och sekretesslagen reglerar utlamning av allmanna
handlingar

Offentlighets- och sekretesslagen (OSL) ersatte sekretesslagen 2009 i syfte att gora den
mer lattforstaelig och lattillampad. Lagen innehaller bestammelser for hur myndigheter ska
registrera, lamna ut och hantera allmanna handlingar. Det finns ocksa regler om
tystnadsplikt och forbud att lamna ut allméanna handlingar. En patients hélsotillstand eller
personliga forhallanden ar exempel pa vad som skyddas av sekretess.

Utover de tre skyddsformerna (sekretessmarkering, skyddad folkbokforing och fingerade
personuppgifter) finns en séarskild generell sekretessbestammelse som géller vissa
personuppgifter om det av sarskild anledning kan antas att den enskilde eller nagon
narstaende till denne kan komma att utsattas for hot eller vald eller lida annat allvarligt men
om uppgiften rojs (21 kap. 3 8 forsta stycket OSL).

Sekretessen géller uppgift om en enskilds
bostadsadress eller annan jamférbar uppgift som kan lamna upplysning om var den
enskilde stadigvarande eller tillfalligt bor
telefonnummer
e-postadress eller annan jAmforbar uppgift som kan anvéndas for att komma i
kontakt med personen.

Sekretessen géaller &ven for motsvarande uppgifter om personens anhdriga. Bestammelsen
galler oavsett sammanhang som uppgiften férekommer i.

3.5. Patientdatalagen ¢kar patientsékerheten med bibehallet skydd
for den personliga integriteten

Patientdatalagens syfte ar att oka patientsdkerheten med bibehallet skydd for den
personliga integriteten. Har finns bestammelser om hur vardgivare ska behandla
personuppgifter inom halso- och sjukvarden och hur patientjournal ska foras. Lagen
kompletteras av foreskrifter och allmanna rad samt handbok fran Socialstyrelsen.

Patientdatalagen och Socialstyrelsens forfattning om journalféring och behandling av
personuppgifter i halso- och sjukvarden stéller krav pa unik identifiering av bade patienter
och personal i vardgivarnas informationssystem som innehdller patientuppgifter.
Vardgivare behover darfor rutiner for hur skyddade personuppgifter ska hanteras.

Dokumentation av olika atgarder i journalen kan vara avgorande for patientsakerheten.
Dokumentationen ar aven viktig som underlag for rattsintyg for att beddoma om ett brott har
begatts eller inte.

4. Organisation och ansvar

4.1. Personuppgiftsansvaret ar delat mellan styrelse och namnder

Regionstyrelsen ar regionens ledande politiska organ. Styrelsen ska leda Region Varmlands
verksamhet genom att utéva samordning och leda arbetet med att ta fram forslag pa
styrdokument till regionfullméktige. Styrelsen ska vidare ha ett dvergripande ansvar for
interna sakerhetsfragor och ansvara for strategiska fragor om informationssakerhet.



Regionstyrelsen ar anstéllningsmyndighet for all personal men varje ndmnd ansvarar for
personal inom sitt verksamhetsomrade. Respektive styrelse/namnd &ar personuppgifts-
ansvarig for register och behandlingar av personuppgifter som sker i styrelsens/ namndens
verksamhet.

Nedan framgar organisationen pa tjanstepersons- och politisk niva.

Regiondirektor
Planering och ekonomi
E HR
Bitrddande Kansli
regiondirektor Kommunikation
Regionfastigheter
Varmlandsradet — Regiow.dT
Sakerhet och beredskap
Regional utveckling Kollektivtrafik Halso- och sjukvard Kultur och bildning
b
Penslondrsradet Val-
beredning Revisorer
Rédet far funktionsratt Regionfullmaktige [
Demokrati- Revisions-
Rédet for idéburna organisationer beredning kontor
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5. Styrning och uppfdéljning

5.1.Det finns en rad olika riktlinjer med tillhérande rutiner vid
hantering av skyddade personuppgifter
Inom regionens verksamheter finns en rad regiondvergripande och verksamhetsspecifika

riktlinjer, rutiner och anvisningar vad galler hanteringen av skyddade personuppgifter.
Dessa sammanfattas i tabellen nedan.
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Ansvarig

Riktlinje/rutin/anvisning

Kort beskrivning

styrelse/néimnd2
Regionstyrelsen

”Skyddade personuppgifter”
(RIKT-22948-v.1.0)

Riktlinjen beskriver begreppet och
hur regionen ska hantera personer
med skyddade personuppgifter.

Regionstyrelsen

”Skyddade personuppgifter
avseende medarbetare”
(RIKT-24170-v.1.0)

Riktlinjen beskriver hur
medarbetare med skyddade
personuppgifter ska hanteras.

Regionstyrelsen

”Avvikelsehantering”
(RIKT-18965-v.2.0)

Riktlinjen anger att medarbetare
har lagstadgad skyldighet att
rapportera observerade avvikelser
och verksamhetschef/
motsvarande ansvarar for
avvikelsehantering inom sitt
omrade.

Regionstyrelsen

”Rapportering av
informationssakerhetsincidenter”
(RUT-18032-v.1.0)

Rutinen beskriver arbetsprocessen
vid inrapportering av
informationssakerhetsincidenter.

Regionstyrelsen

”Rapportera
informationssakerhetsincidenter”
(INS-21315-v.2.0)

Instruktionen uppméarksammar att
listor med kansliga
personuppgifter innebér en risk for
informationssakerhetsincidenter.
Instruktionen beskriver hur
rapportering av incidenter ska ske
i avvikelsehanteringssystemet
“"AHA”.

(INS-22945-v.1.0)

Halso- och ”Skyddade personuppgifter i Riktlinjen beskriver hur halso- och
sjukvardsnamnden Halso- och sjukvard samt sjukvarden ska hantera patienter
tandvard” (RIKT-23133-v.1.0) med skyddade personuppgifter.
Halso- och ”Patienter med skyddade Rutinen géller for hela halso- och
sjukvardsnamnden personuppgifter i Cosmic” sjukvardsverksamheten och
(RUT-06670-v.12.0) beskriver hur patienter med
skyddade personuppgifter ska
hanteras i
vardinformationssystemet Cambio
Cosmic.
Halso- och ”Patienter med skyddade Rutinen galler Folktandvarden och
sjukvardsnamnden personuppgifter i Carita” beskriver hur skyddade
(RUT-23412-v.1.0) personuppgifter ska behandlas i
vardinformationssystemet Carita.
Halso- och ”Skyddade personuppgifter - Instruktionen géller for psykiatrisk
sjukvardsnamnden arbetssatt” (INS-12519-v.3.0) Oppenvard - psykiatrisk
mottagning Kristinehamn och
beskriver mottagningens
arbetssatt for patienter med
skyddade personuppgifter.
Halso- och ”Hantera patienter med skyddade | Instruktionen géller for bild- och
sjukvardsnamnden personuppgifter” funktionsdiagnostik och fungerar
(INS-22808-v.4.0) som komplement till 6vergripande
riktlinjer och rutiner.
Halso- och ”Hantering av skyddade Instruktionen géller for
sjukvardsnamnden personuppgifter” vardcentralsomrade vastra

Varmland Jourcentralen Saffle, VC
Séaffle Nysater.

2 Riktlinjerna ar inte antagna av regionstyrelse och/eller namnder.




Den ska sakerstélla att all personal
kanner till och fdljer regionens
riktlinjer samt lokala rutiner.

Kollektivtrafikndmnden | ”Skyddade personuppgifter - Rutinen specificerar arbetsprocess
kollektivtrafik” (diarienummer for de tre enheterna inom
framgar ej) kollektivtrafiken som hanterar

personer med skyddade
personuppgifter.

Kultur- och ”Riktlinjer for skyddande av | rutinen klarlaggs vad som
bildningsndmnden personuppgifter gallande innefattas av skyddsvarda
(folkhdgskolornas studerande pa regionens personuppgifter och hur arbete
styrelse) folkhogskolor” (ej faststlld)’ ska ske med dessa.
Patientnamnden ”Skyddade personuppgifter” Rutinen tacker hur personer med
(RUT-23577-v.1.0) skyddade personuppgifter ska

hanteras inom
patientndmndsenheten.

Regionala - Regionala utvecklingsndmnden

utvecklingsndmnden saknar egna styrdokument och
anvander de regionévergripande
riktlinjerna.

Regionfullméktige har 2019-10-17 faststallt ”Styrande dokument - struktur, faststéllande
och hantering” som anger att en riktlinje ger forutsattningar och styrning for hur nagot ska
genomforas det vill sdga anger ramarna for handlingsutrymmet inom ett visst omrade eller
amne. En riktlinje far faststéllas av regionfullmaktige, regionstyrelse eller namnd. |
undantagsfall kan regiondirektér, direktor eller verksamhetschef (eller av utsedd
befattningshavare) faststélla en riktlinje om den géaller ren verkstallighet.

5.2. Flertalet internkontrollplaner omfattar inte risker vid hantering
av skyddade personuppgifter

Regionstyrelsens, Halso- och sjukvardsnamndens, Kollektivtrafiknamndens, Regionala
utvecklingsndmndens eller Patientndmndens internkontrollplaner omfattar inte risker vid
hantering av skyddade personuppgifter.

| Kultur- och bildningsndmndens internkontrollplan fér 2022 finns en identifierad risk med
baring pa hantering skyddade personuppgifter. Risken ar formulerad: "Verksamhetens
informationstillgdngar ges inte ett tillrackligt skydd.” Vidare har folkhogskolornas styrelse
identifierat en risk med direkt baring pa skyddade personuppgifter i internkontrollplanen for
2022. Risken lyder: ”Skyddande av personuppgifter”. Atgarder for att minska risken &r att
regionens riktlinjer ska goras kanda pa folkhogskolorna samt att berord personal ges
utbildning vilket ska foljas upp arligen samt rapporteras till namnd i tertialrapport 2.

5.3.IT och informationssakerheten ar centraliserad

Regionstyrelsen har overgripande ansvar for interna sakerhetsfragor och ansvarar for
strategiska fragor om informationssékerhet. Andamalsenliga systemstod &r en vasentlig del
av ett framgangsrikt arbete for att garantera saker hantering av patienter, elever och
medarbetare med skyddade personuppgifter.

3 Riktlinjen ar inte slutligt faststélld men ar tankt att spegla folkhdgskolornas arbete. Den ar enligt intervjuade
forankrad hos informationssakerhetssamordnare som ocksa ar kontaktperson for regionens hantering av
skyddade personuppgifter.



Driften av nationella IT-system som hanterar kontroll av personuppgifter mot
befolkningsregistret och 1177 hanteras av Inera AB som &gs av regioner, kommuner och
SKR.

Foretaget tillhandahaller e-hélsotjanster inklusive vardinformationstjansten 1177
Vardguiden. | évrigt hanteras driften av de stora vardinformationssystemen av extern part
via sa kallade molntjanster eller av regionen sjélva.

Regionen anvénder forvaltningsstyrningsmodellen Pm3* fér forvaltning av IT-baserade
system. IT-verksamheten ar centraliserad inom regionen, forvaltningen och underhall av IT-
system skots i samverkan mellan IT centralt med respektive verksamhet. Enligt IT-chef och
dataskyddssamordnare pagar processer for att samordna och prioritera nyutveckling och
underhdll mellan verksamheterna i syfte att skapa samordningsvinster och
stordriftsfordelar. | samband med detta kommer Pm3-modellen att fasas ut till férman for
central portféljsstyrning som fdljer 6vrig linjeorganisation. Det poangteras att den lokala
kompetensen i verksamheten ar viktig.

Det finns inget ledningssystem for informationssakerhet och i intervjuer framkommer
uppfattningen att det saknas en helhetsbild samtidigt som det uppges finnas god kontroll
over vilka svagheter som finns i regionens IT- och informationssédkerhet. Regionen klassar
information pa verksamhetsniva for informationssakerhetsbedomning och det uppges vara
ett verksamhetsansvar att bedéma informationens kanslighet. En utmaning beskrivs vara
att bedoma vad som ar det mest karnfulla i informationssakerhetsarbetet. Det kravs darfor
Okad medvetenhet om betydelsen av informationssakerhet i hela organisationen, inte
endast inom halso- och sjukvarden dar sekretessfragor ar vanligt forekommande. Det lyfts
fram att personuppgifter forekommer i manga verksamhetssystem och att forsiktighet och
hog riskmedvetenhet maste uppratthallas.

Penetrationstester som identifierar vilka sdrbarheterna &r och hur stor skada de kan orsaka,
genomfors oregelbundenhet men det planeras for 6kad regelbundenhet. Penetrationstest i
syfte att kontrollera hanteringen av skyddade personuppgifter har inte genomforts eller
planerats.

5.4. Kansliavdelningen ansvarar for dvergripande administration

Inom Regionstyrelsens ansvarsomrade finns kansliavdelningen som svarar for 6vergripande
administration. Intervjuer har genomforts med kanslidirektor, enhetschef for rattsenheten
och enhetschef for sekretariatet. De beskriver svarigheter med att nd ut med riktlinjer,
rutiner och anvisningar till nyanstallda och det finns behov att arbeta mer organiserat med
utbildning. Den stora regionala organisationen beskrivs vara en utmaning dar varje enskild
verksamhet har fokus pa sitt ansvarsomrade.

Det finns en central informationssékerhetssamordnare som ar kontaktperson at hela
regionen vad galler skyddade personuppgifter, och sarskilt med informationssakerhet for
halso- och sjukvard samt folktandvard. Av intervju framgar énskemal att samordnaren ska
arbeta mer regionodvergripande sa dennes kompetens kan spridas battre.

| samband med intervju identifierades risk avseende hanteringen av avvikelser.

* Pm3 ar en modell som beskriver hur systemforvaltning ska organiseras for att kunna bedrivas pa ett
affarsmassigt satt. Pm3 har forvaltningsobjektet som utgangspunkt och tydliggor forvaltningsverksamheten
och dem gemensamma affarer som denna utgor fér verksamhetsparter och IT-parter.
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Det sags finnas ett morkertal da det inte gar att garantera att samtliga avvikelser verkligen
inrapporteras. Rapporteringen bygger pa att enskilda individer gor som anvisat och i
stressade situationer kan misstag ske. Det finns darmed risk for att nuvarande uppgifter,
alltsd inga avvikelser alls avseende skyddade personuppgifter, inte stammer med
verkligheten.

Det upplevs behovas battre analyser av risk for avvikelser, och avvikelser, samt hur de
aggregeras, systematiseras och éverfors till 6vergripande niva dar samband kan iakttas, ett
larande ske som kan aterforas till organisationen for att starka rutinerna ytterligare.

Av intervjuer framkommer aven risk for konflikt mellan olika prioriteringar, exempelvis
halso- och sjukvardens prioritering av séker halso- och sjukvard for enskild patient framfor
perspektivet att inte roja nagons personuppgift.

Vidare beskrivs att risken for rojning okar ju fler personer med atkomst till IT-system
kopplade till varandra, vilket ar fallet idag.

5.5. Regionservice ansvarar for receptionerna och telefonvéxeln i
halso- och sjukvarden

Regionservice ar en serviceorganisation som finns for regionens verksamheter, patienter,
bestkare, medarbetare, externa vardgivare, kommuner och Ovriga intressenter.
Regionservice ansvarar bland annat for servicetjanster inom lokalvard, logistik, kost samt
kundservice. Reception och telefonvéxel hanterar dagligen personer som ringer med fragor
kring specifika patienter. Det finns rutiner och systemstdd for vad receptionisterna far och
inte far saga. Vid inkommande samtal fran myndighet, exempelvis polisen, ska medarbetare
motringa till myndighetens telefonvaxel. Det uppges finnas en upparbetad vana kring
hantering av patientsekretess. Vid hotfulla situationer pakallas ordningsvakt/véaktare.

5.6. Det forekommer medarbetare med skyddade personuppgifter

| regionen fanns vid granskningstillfallet anstallda med skyddade personuppgifter och som
framkom ovan finns en nyligen upprattad riktlinje for hanteringen av medarbetare med
sadant skydd. HR-direktor patalar att varje medarbetare har stort eget ansvar att upplysa
om forekomsten av skyddade personuppgifter antingen vid anstallningstillfallet, under
anstallningsintervju eller da sadant skydd uppstar under anstallningen. | riktlinjen saknas
dock information om vilka funktioner som ska, eller bor, informeras. Det beskrivs vara nagot
den enskilda medarbetaren och dennes narmaste chef far verenskomma om.

Kunskapsnivan beskrivs vara otillracklig. Farhagan ar att inte alla verksamheter har vetskap
om hur frédgan ska hanteras. Da det finns riktlinje for hanteringen av medarbetare i regionen
beskrivs det finnas goda forutsattningar att fokusera pa kunskapsspridning och skapa storre
medvetenhet i hela organisationen. | ndsta delkapitel féljer mer specifika iakttagelser for
varje verksamhetsomrade kopplat till hanteringen av medarbetare med skyddade
personuppgifter.

5.7. Respektive verksamhetsomrade star infor unika utmaningar
5.7.1 Halso- och sjukvardsnamnden

Inom hélso- och sjukvardens ansvarsomrade beskrivs det finnas stor kompetens och vana
att hantera kansliga personuppgifter, daribland skyddade. Behandling av patienter med
skyddade personuppgifter &r en sallanféreteelse men férekommer.
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Det ingar saledes i yrkeskunskapen att hantera patienters personuppgifter genom
journalforing och remisshantering. Halso- och sjukvardens rutiner kring hanteringen av
patienter med skyddade personuppgifter beskrivs darfor vara andamalsenliga och valkanda
bland medarbetarna.

Samtidigt beskrivs det som en utmaning att na ut med riktlinjer, rutiner och anvisningar till
samtliga medarbetare som traffar patienter trots att halso- och sjukvarden har omfattande
informationsspridningsprocesser, exempelvis genom att riktlinjer och rutiner tas upp pa
arbetsplatstraffar.

Malet ar att skapa vaksamhet bland samtliga medarbetare da det inte kan forvantas att varje
medarbetare kan ha férkunskap om exakt hur varje uppkommen situation ska hanteras.
Informationssakerhetssamordnare beskriver att det finns risk om det skapas instruktioner
som avviker fran befintliga rutiner eftersom sékerhet framjas av upprepning, inte av
alternativa handlingssatt.

Vad galler anstallda med skyddade personuppgifter anses det inte lika langt kommet att
skapa tydlig och trygg hantering. Det beskrivs som en grazon i hur medarbetare med
skyddade personuppgifter ska hanteras. Praktiska fragor som hantering av namnbricka,
portrattfoton pa vaggar och journalforing lyfts fram. Det beskrivs dven vara en utmaning
att uppratta heltackande riktlinjer, rutiner och anvisningar da varje situation anses krava
unik hantering. | nulaget hanteras uppstddda situationer via samtal mellan berord
medarbetare och chef om hur medarbetaren 6nskar fa sina uppgifter hanterade. En
grundlaggande princip ar att sa fa personer som mgjligt ska ha vetskap om den specifika
medarbetarens skyddade personuppgifter. Det tolkas som att informationen ska stanna
mellan aktuell medarbetare, narmaste chef och eventuella ytterligare medarbetare utifran
den skyddade medarbetarens 6nskemal.

| samband med intervju identifierades risk avseende nar barn med skyddade
personuppgifter da en av foraldrarna utgor det hot barnet ska skyddas ifran. Denne foéralder
kan fortfarande vara vardnadshavare och besitta ratt att ta del av uppgifter som ror barnet.
Bada vardnadshavarna har laglig ratt att fa kallelser till bokford hemadress. Enligt
intervjuade finns en "lucka i lagen” som halso- och sjukvarden inte har mgjlighet att undvika.
Det ar en sallanforeteelse men maste hanteras fran fall till fall och orsakar osakerhet.

| undantagsfall har halso- och sjukvarden valt att féra journal pa papper enligt vad rutinen
for Skyddade personuppgifter i Halso- och sjukvard samt tandvard anger. Det &r i situationer
da den som utgér hotet har anstélining i regionen, eller kontakter inom regionen, med
tillgang till journaler. Det ska ha intraffat vid tva tillfallen och journaler pa papper ska
anvandas mycket restriktivt, enbart i undantagsfall eftersom de medfoér andra former av
risker. Det ska ske i samrad med regionjurist.

Vidare beskrivs att telefonkontakter med privatpersoner ar sarskilt kansliga och innebéar
okad risk for rojning av skyddade personuppgifter. Det hander inte helt sallan att nagon
ringer och fragar efter patient eller medarbetare. Det finns upprattade rutiner for hur
sadana situationer ska hanteras som anger att personuppgifter aldrig ska utlamnas om det
inte pa forhand har kommunicerats med patienten. Krypterad e-post finns inte men ska
enligt uppgift inféras hosten 2022.

Folktandvarden uppger att de under langre tid patalat behovet av automatiska
loggkontroller.

12



Idag gors regelbundet manuella loggkontroller men det kraver sarskild uppmarksam att
notera om anstélld last journalen for en patient med skyddade personuppgifter. Enligt
uppgift ska automatiska loggkontroller inféras i Folktandvarden i likhet med de som redan
finns inom 6vrig halso- och sjukvard.

Vad galler avvikelsehantering rapporteras och hanteras alla avvikelser inom regionen i det
gemensamma avvikelsehanteringssystemet "AHA”. Det aligger chefer pa alla nivaer att
analysera, sammanstalla och folja upp avvikelser inom respektive ansvarsomrade. Det
beskrivs finnas god kdnnedom om hur informationssakerhetsavvikelser ska undvikas och
hanteras. Det gar dock inte att sarskilja avvikelser for skyddade personuppgifter gentemot
andra informationssékerhetskategorier utan att géra manuell sdkning.

Det beskrivs som ett medvetet val och inte vara ett problem da sarbehandling av skyddade
personuppgifter inte ar efterstravansvart. Det framhalls att olika typer av avvikelser
hanteras dagligen och att eventuella réjningar av skyddade personuppgifter inte anses mer
allvarligt &n ndgon annan avvikelse. Sarbehandling anses kunna skapa forvirring med risk
for felhantering. Statistik fran rapporterade avvikelser hanteras per enhet men aggregeras
och overfors inte till 6vergripande niva for halso- och sjukvardens verksamhet. Ingen
avvikelse kring skyddade personuppgifter uppges ha intréffat sedan regionen bildades 1
januari 2019.

Inom Folktandvarden finns sedan 2017 fyra rapporterade avvikelser vad géller skyddade
personuppgifter. Avvikelsehanteringssystemet (AHA) anses emellertid inte anpassat till att
registrera sadana avvikelser da det saknas specifik kategori for just den formen av
avvikelser. Det gors inga sammanstallningar éver anméalda avvikelser och sarredovisning av
denna typ av avvikelser uppfattas darfér som mindre intressant/inte nodvandigt.

5.7.2 Kollektivtrafiknamnden

Kollektivtrafiken ar allméan dar alla ska kunna resa och darfor finns inte information och
kunskap om kollektivtrafikens enskilda resenarer. En vuxen resenar som reser med
vuxenkort behdver ingen legitimation. | de fall resan sker med skolkort eller annat rabatterat
kort kan resenaren dock bli avkravd legitimation. Om nagon uppgift da inte stammer gors
en sokning i bokfoéringsregistret ”Infotorg”. Personer med skyddade uppgifter saknar dock
adressuppgift i Infotorg och Intervjuade patalar att stort ansvar aligger individen.
Resenaren med skyddade personuppgifter maste vara extra forsiktig och exempelvis avsta
fran att resa med rabatterad biljett.

Innevarande rutin for kollektivtrafiken ar sa nyligen faststalld att det beskrivs svart att
avgora om den har fatt tillrackligt genomslag i organisationen. Under intervjun namns ordet
’nyvaken” i samband med hanteringen av skyddade personer. Namnden har inte genomfort
nagon risk- och konsekvensanalys for risk for rojning av skyddade personuppgifter.

Fakturor skickas per post via Skatteverket formedlingstjanst till de med skyddade
personuppgifter. Personuppgifter per e-post undviks i den man det ar majligt och hanteras
i ovriga fall med forsiktighet. Hantering beskrivs dock alltid vara ett riskmoment. Enligt
intervjuade pagar ett arbete att uppratta en e-tjanstportal som mojliggor inloggning med
Bank-ID.

Enligt intervjuade finns i dagslaget inte anstallda med skyddade personuppgifter. Om det
skulle bli aktuellt kontaktas HR-avdelningen for radgivning.
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Eventuella avvikelser kan rapporteras pa flera satt. Som tidigare beskrivits gar det i
dagslaget inte att kategorisera eventuella avvikelser som avser specifikt skyddade
personuppgifter. Vid personuppgiftsirenden finns som rutin att vanda sig direkt till
regionens dataskyddsombud.

5.7.3 Kultur- och bildningsndmnden

Riskmomentet kring rojning av skyddade personuppgifter finns i kultur- och
utbildningsnamndens samt folkhdgskolornas interkontrollplaner for 2022 och foranleddes
av att den regiondvergripande riktlinjen faststalldes hosten 2021.

I regionens folkhdgskolor férekommer elever med skyddade personuppgifter.

Skolorna beskrivs darfor vara vana att hantera sadant och verksamhetssystemet SchoolSoft
ar anpassat till att hantera skyddade personuppgifter. Alla skolor uppges saledes ha samma
forutsattningar att hantera pa ett korrekt satt enligt gallande rutiner.

Det finns inga rutinbeskrivningar kring skoladministratorernas tillvagagangsatt vid
hantering av elever med skyddade personuppgifter. Tillampat arbetssatt bygger pa de
enskilda administratérernas erfarenhet och bedémning.

Sokande till utbildning som har skyddade personuppgifter hanvisas till skoladministrator.
Det finns majlighet att anstka med hjalp av pappersblankett som forvaras i kassaskap som
endast skoladministratéren har tillgang till. En ansdkningshandling forvaras i tva ar innan
den makuleras. Det &r s6kande sjalv som ansvarar for att beskriva vilka uppgifter som ska
markeras som skyddade i systemet. Exempelvis finns mdjligheten att ange fiktivt namn men
vid sidan av e-postadress och kontaktuppgift till nara anhorig finns inga ovriga krav pa
personlig information. Skoladministratoren verifierar lamnade uppgifter genom kontroll
med folkbokféringsregistret, Navet.

Utover tva skoladministratorer kanner klassforestandare till att det finns elev med skyddade
personuppgifter, men endast om eleven sjélv valjer att beréatta. Det skiljer sig mycket mellan
elever hur Oppna de valjer att vara. Vissa vill att mycket information ska framga pa
Schoolsoft och berattar for larare och studiekamrater medan andra inte vill informera alls.
Det bygger pa elevens medgivande som denne muntligt uppger vid ansékan samt vad eleven
sjalv véljer att beratta till larare och andra elever. Medgivandet dokumenteras inte. Efter
intervjun framkom att skoladministrator tagit fram utkast till medgivandeblankett som ska
vara obligatorisk for stékande eleven att skriva pa vid ansckningstillfallet eller senare vid
behov av revidering. Syftet ar att synliggora allvaret i att information delas med andra samt
att trygga personalens situation kring vad som far delas.

Hog medvetenhet och noggrannhet bland samtlig personal framstélls som avgdrande for en
séker hantering. Medvetenhet beskrivs som god bland rektorer, larare och administrativ
personal. Utbildningen och kunskapsspridning kan emellertid starkas da det finns viss
personalomsattning. Verksamheterna anvander den Overgripande riktlinjen for skyddade
personuppgifter, dock har folkhogskolorna tagit fram forslag pa kompletterande rutin som
inte &r antagen an.

Framgangsfaktorn for saker hantering beskrivs vara utbildning och kunskapsspridning av
gallande rutiner i hela organisationen. Kunskapen om regionens &vergripande och
verksamhetsspecifika rutiner formedlas framfor allt av Halso- och sjukvardsnamndens
informationssakerhetssamordnare.
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Det beskrivs dock fortsatt finnas behov av ytterligare kunskapsspridning och
utbildningsinsatser framfér allt for Kultur- och bildningsnamndens specifika
verksamhetsomraden. Manga anstallda har exempelvis inte utbildats i &mnet. En utmaning
beskrivs vara att regionens organisation ar uppdelad i ”stupror” dar tvarsektionellt arbete
och informationsutbyte inte sker i ftillracklig utstrackning. Samverkan mellan
forvaltningarna vad galler informationssakerhet i allmanhet, och skyddade personuppgifter
i synnerhet, beskrivs behtva forbattras.

Vidare beskrivs att ytterligare utbildningsinsatser foér bland annat nyanstéllda och
gastforelasare ar nddvandigt.

| samband med intervju identifierades risk avseende verksamhet som bedrivs i stiftelseform
sdsom Wermlands Opera och Varmlands Museum. Intervjuade beskriver den delade
ansvarsfordelningen mellan regionen och Karlstad kommun som en grazon till foljd av
delade huvudmannaskap som resulterar i att det saknas utpekat uppféljningsansvar
exempelvis for hantering av skyddade personuppgifter.

| samband med intervju identifierades andra riskmoment, daribland vikarierande larare eller
gastforelasare som inte &r insatta i regionens rutiner och som kommer i kontakt med elever
med skyddade personuppgifter. Detsamma géaller studiekamrater som inte har vetskap om
att vissa uppgifter ar kansliga och inte far rojas.

FOor medarbetare med skyddade personuppgifter beskriver intervjuade att det finns
anstallda bland regionens folkhtgskolor med sddant skydd och att kontakt i forsta hand
etableras med HR- avdelningen vid rekrytering av exempelvis larare med skyddade
personuppgifter. Stddet som HR-avdelningen erbjuder &r huvudsakligen valfungerande
genom den nyligen framtagna rutinen fér hantering av medarbetare med skyddade
personuppgifter.

Eventuella avvikelser rapporteras i regionens avvikelsehanteringssystem AHA. Det finns
inga avvikelser registrerade vad galler skyddade personuppgifter men det anses otillférlitligt
och gar inte att likstélla med att avvikelser inte intraffat, endast att inga uppmarksammats.

5.7.4 Regionala utvecklingsndmnden

Regionala utvecklingsndmnden har ingen verksamhetsspecifik rutin och anvander de
regionovergripande riktlinjerna. Det hanteras valdigt fa personuppgifter inom
verksamheten eftersom det sallan forekommer kontakt med enskilda personer. Daremot ar
kontakter med organisationer och féretag vanliga &ven om personuppgifter ar ovanliga dven
i dessa fall. Vad géller féretagsstod ar alla personuppgifter sekretessklassade.

Det finns inga rapporterade awvvikelser kopplat till hanteringen av skyddade
personuppgifter. Incidenter anses aldrig ha aldrig gt rum och erfarenhet om hanteringen
ar darmed begransad. Intervjuade héanvisar till den regiondvergripande riktlinjen men
poangterar att vetskapen om riktlinjen och kunskapen om hanteringen av skyddade
personuppgifter i verksamheten behover starkas da de sallan eller aldrig kommer i kontakt
med personuppgifter. Det beskrivs vara svart att halla en rutin levande nar forekomsten ar
séllsynt.

Vad géller eventuella medarbetare med skyddade personuppgifter saknas kdnnedom. Om
det skulle férekomma tas kontakt med HR-avdelningen.
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Det saknas kunskaper om vilka risker knutna till personuppgifter som finns i organisationen
och var dessa ar som storst. Det uppges finnas behov av att genomfdra risk- och
konsekvensanalys i syfte att sakra rutinerna.

5.7.5 Patientnamnden

En person som fatt vard har mojlighet att lamna klagomal till Patientnamnden.
Patientndmndsenheten hanterar ca 1 600 arenden per ar. Klagomal kan lamnas via 1177
via inloggning med mobilt Bank-ID, via telefon eller brev. Ett klagomal kan dock inte
rapporteras via e-post da den inte ar krypterad.

Om klagomal anmals via telefon finns majlighet att vara anonym men da utan mojlighet till
aterkoppling pa lamnat klagomal.

Patientndmndsenheten analyserar inkomna arenden och sammanstéller informationen men
utan att anvanda personuppgifter. Klagomalen ror allt som har med halso- och sjukvard
samt tandvard att gora, alltifran bristande journalhantering och bemotande av vardpersonal
till eventuella brister i hanteringen av skyddade personuppgifter.

Det samlade resultatet av klagomal redovisas i samband med namndmoten samt i
delarsrapport och arsredovisningen till Patientnamnden.

Vidare har Patientnamndens presidium och Halso- och sjukvardsnamndens arbetsutskott
arliga dialog- och informationsmoten dar material ur analyser kan diskuteras och det som
beddms relevant lyftas till Regionstyrelsen.

Patienten kan, forutom att sjalv lamna klagomal, lata anhorig med fullmakt gora det. Pa
regionens externa hemsida finns information om hur du lamnar klagomal pa varden. Det
finns dock ingen specifik information om hur klagomal som rér hanteringen av skyddade
personuppgifter kan lamnas.

| de fall patient vill lamna klagomal har denne ett egenansvar att uppge forekomst av
skyddade personuppgifter. Vill patienten ha svar finns mdjlighet att skicka svaret till
Skatteverket eller till annan adress patienten uppgett.

Alla underlag sparas i dokumentskap. Namndens rutin for hanteringen av skyddade
personuppgifter beskrivs vara dndamalsenlig och kand bland samtliga kollegor. Aven om det
séllan kommer in denna typ av arenden ska samtliga medarbetare vara val insatta i gallande
rutiner. Vad géller regionen i sin helhet beskrivs det finnas en generell risk for rojning ju fler
personer som hanterar skyddade personuppgifter och att det kraver en extra "fyrkantig”
behandling av just dessa personuppgifter for att undvika risk for réjning.

Det finns inga anmalda arenden vad géller hanteringen av skyddade personuppgifter men
det gar inte i systemet att sarskilja arenden som avser skyddade personuppgifter, dessa
maste sparas manuellt. Orsaken ar inte kand och det ar osakert om det betyder att det inte
finns ndgra handelser eller om informationen om mojligheten att anmala saddana arenden
via Patientndmnden inte ar tillrackligt tydlig.

Vad géller medarbetare med skyddade personuppgifter beskrivs att ett stort ansvar aligger

den enskilde att sjalv avgora vilken information som ska delges chef och &vriga
medarbetare.

16



5.8. Beddmning

Namnderna har gemensamma men &ven specifika utmaningar. Enligt reglementet har
Regionstyrelsen ett overgripande ansvar for interna sakerhetsfrdgor och ansvar for
strategiska fragor om informationssékerhet. Regionstyrelsen ar anstallningsmyndighet for
all personal men varje namnd ska samtidigt ansvara for personal inom sitt
verksamhetsomrade. Respektive styrelse/namnd ar personuppgiftsansvarig for de register
och andra behandlingar av personuppgifter som sker i styrelsens/namndens verksamhet.
Ansvaret ar saledes delat och vi bedomer att risk foreligger att det forsvarar samordning
och ansvarstagande for hantering av personer med skyddade personuppgifter.

Samtliga granskade interkontrollplaner, med undantag for Kultur- och bildningsnamnden,
saknar risk- och konsekvensanalyser 6ver skyddade personuppgifter. | intervjuer patalas att
kunskap om riskerna och deras hantering ska skdtas verksamhets- och professionsnéra och
ar inget de fortroendevalda kan engagera sig i eftersom regionens verksamheter och ansvar
ar s omfattade och komplexa. Det ar emellertid en relativt enkel metod, och ansvar, att
tillse att interna kontroller finns och tillampas samt vilka resultat dessa ger. Att sa inte sker
(med undantag fér Kultur- och bildningsndmnden) &r darfor en brist.

Vi bedomer att upprattade riktlinjer, rutiner och anvisningar i huvudsak ar utférliga och
behandlar nddvéandiga beskrivningar av hanteringen av personer med skyddade
personuppgifter men det finns behov av utférligare regiondvergripande och
verksamhetsspecifika beskrivningar som &ar baserade pa risk- och konsekvensanalyser.

Riktlinjer, rutiner och anvisningar ar nyligen framtagna vilket kraver tid fér implementering
i hela organisationen vilket regionen bor vara uppmarksam pa.

Styrdokumentens inbdrdes ordning ar av betydelse, de principiella (exempelvis policys),
antas av Regionfullméktige, regiondvergripande (exempelvis riktlinjer) av Regionstyrelse
och namnder medan rutinbeskrivande dokument lampar sig for forvaltningens beslut. Av
granskningen framkommer att samtliga styrande dokument avseende skyddade
personuppgifter ar antagna pa chefsnivd vilket harstammar fran en riktlinje som
regiondirektor antog, daterad 2021-01-07 och rubricerad “Skyddade personuppgifter
Galler for: Region Varmland”. Den anger att alla riktlinjer for dvriga verksamhet ska antas
av respektive direktér. Mot bakgrund av att regionfullmaktige beslutat att riktlinjer endast i
undantagsfall far antas av chefer bedomer vi att en 6versyn bor ske av dokumentens
klassificering samt vilka som ska antas av regionstyrelsen, facknamnder respektive av
chefsfunktioner.

Det finns risker inom respektive verksamhetsomraden som inte inkluderats i antagna
riktlinjer, rutiner och anvisningar. Vissa styrande dokument ar utformade pa ett otydligt satt
i situationer dar anstallda efterfragar konkreta regler och metodanvisningar. Det finns risker
av allman karaktar som géaller hela regionen, exempelvis kommunikation med myndigheter,
andamalsenliga systemstdd, telefonkontakt med privatpersoner, avvikelsehanteringen,
brister i informationsspridning av riktlinjer, rutiner och anvisningar till medarbetare och
tydligare rutiner for hanteringen av medarbetare. Vidare finns det mer
verksamhetsspecifika risker.

Kompetens och kunskapsspridning ar ett sarskilt utvecklingsomrade. Medvetandegrad och

kunskapsnivan behover starkas genom exempelvis obligatoriska utbildningar och okad
informationsspridning.
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Informationsséakerhetssamordnaren arbetar sarskilt med informationssakerhet for halso-
och sjukvarden och Folktandvarden samt fungerar som kontaktperson for skyddade
personuppgifter i hela regionen. Det saknas dock en spridd kunskap om
informationssdkerhetssamordnares roll som kontaktperson och det bor 6vervagas om
denne kan axla ett tydligare ansvar som compliancefunktion det vill saga ett samordnande
ansvar for att styrande dokumenten ar relevanta, kédnda och tillampade.

Halso- och sjukvarden hanvisar till den kompetens som verksamheterna har kring sekretess
och att detta starker hanteringen av skyddade personuppgifter.

Generellt delar vi den bedémningen men framhaller att da anstallda och vardtagare med
skyddade personuppagifter ar relativt sllan forekommande inom de flesta verksamheter kan
detta leda till 6kad risk for felaktig hantering. Hog personalomsattning innebar ocksa en
Okad risk.

Da risken att roja skyddade personuppgifter inte bedomts och véarderats utifran risk- och
konsekvensanalyser ar bedéomningen att Regionstyrelsen och granskade namnder inte
genomfort relevanta kontrollatgarder.

6. Stickprovskontrollen visar att det finns vissa brister
I hantering av personer med skyddade personuppgifter

| granskningen har det genomforts stickprov av den faktiska féljsamheten till regelverket
och kontrollerat att systemstod &ar andamalsenliga for hantering av skyddade
personuppgifter. De granskade systemen ar:

Vardinformationssystem, Cambio Cosmic som sammanhallen journalféring
Avvikelsehantering (AHA)

Loggrapporter

Elevregister

Lonelistor och HR-system

6.1. Vardinformationssystem

Kontrollen visar att person med skyddad folkbokféring framgar genom att patientlistan i
Cosmic &r markerad med tydlig textrad ”Skyddade personuppgifter”. Falten i patientkortet
for adressuppgifter ar tomt och mdjligheten att dokumentera kontaktuppgifter i
patientkortet ar frankopplat. Personnummer framgar. Det gar inte att anvanda fiktiva namn
i Cosmic.

6.2. Avvikelsehantering

| avvikelsehanteringssystemet AHA har det inhamtats sammanstallning for aren 2019 till
2021 o6ver informationssakerhetsavvikelser och GDPR samt sammanstéliningen av
avvikelser kopplat till informationssékerhet, GDPR och personuppgiftsincidenter som
regionstyrelse och respektive namnd far del av.

Antal avvikelser de tre senaste aren ar 88. Utdver det finns 120 avvikelser som avser allt

fran forsenade remisser till felkopplade samtal i véxel. Inga avvikelser avser skyddade
personuppgifter.
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Sammanstéllningen av avvikelser finns i den arliga informationssékerhetsrapporten som
styrelse och respektive namnd far del av.

| den rapporterar informationssakerhetssamordnaren vilka granskningar och
skyddsatgarder av storre betydelse som gjorts, informerar om riskanalyser och
handelseanalyser som genomforts samt vilka forbattringsatgarder som utforts.
Informationssakerhetsrapporten for 2020 och 2021 var vid granskningstillfallet inte
fardigstalld varfér rapporten for 2019 granskats. Av den framkommer att
personuppgiftsincidenter gt rum - dock ingen avseende skyddade personuppgifter.

6.3. Loggrapporter

Ansvaret for regelbunden och systematisk granskning av logghandelser sker i
vardinformationssystemet och aligger verksamhetschefer. Handelser ska regelbundet
loggas. Pa forekommen anledning kan loggutdrag goras for uppféljning eller pa begaran av
patient exempelvis vid misstanke om réjning av skyddade personuppgifter. En loggh&ndelse
sparas i fem ar. Logganalyser resulterar i rapporter. Vid misstanke om dataintrang sker
utredning som kan resultera i avsked och polisanmélan. Gallande rutiner for loggkontroller
omnamner inte skyddade personuppgifter. Halso- och sjukvarden genomfor systematiska
loggrapporter av den sammanhallna journalféringen.

Granskningen visar dock att detta inte genomfdrs i samtliga systemstod, exempelvis i
Schoolsoft samt Heroma.

6.4. Elevregister

Stickprovskontrollen i Schoolsoft omfattar elever med skyddade personuppgifter och det
konstateras att systemet anger att eleven har skyddade personuppgifter samt visar de
uppgifter eleven sjalv valt ska visas. D& det inte finns nagot skriftligt medgivande att dessa
uppgifter far synas kan vi inte verifiera att det ar ratt uppgifter som syns. All hantering i
Schoolsoft loggas. Det framkommer dock inte vilka kontroller som goérs av dessa loggar.

6.5. Lonelistor

Stickprovskontroll har utforts av HR-avdelningens hantering av skyddade personuppgifter i
systemstddet Heroma.

Vi har bland annat tagit del av analyslista (kallad rapport) som kan tas ut av medarbetare pa
HR-avdelningen, I6neenheten samt av ekonomer med behdrighet. | rapporten star angivet
med markerad text "Rapporten innehaller personer med skyddad identitet” som f6ljs med
texten “Innehdllet i rapporten bor hanteras varsamt och inte spridas vidare da den
inkluderar personer med skyddad identitet”. | analyslistan ar personen som har skyddade
personuppgifter markerad med texten ”Anonym” under personnumret.

Adressuppgifter férekommer inte men personens riktiga namn och personnummer
forekommer. Det finns mojlighet for den enskilda personen att sjalv byta namnet ftill ett
fiktivt men kraver manuell hantering. Vidare finns méjlighet att ange ett fiktivt namn vid
anstallningstillfallet, men liksom hanteringen av elever som beskrivits ovan, undertecknas
inte nagon medgivandeblankett.

| samband med intervju identifierades risk avseende att det gar att identifiera var i Region

Varmland en anstélld arbetar genom en enkel sokning i epostsystemet Microsoft Outlook,
savida den anstéllde inte anvander fiktivt namn.
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All hantering i Heroma loggas. Loggarna kontrolleras och analyseras dock inte automatiskt,
utan pa initiativ av HR-avdelningen.

6.6. Beddmning

De systemstdd som granskats i stickprovskontrollen ar huvudsakligen &ndamalsenliga for
hantering av skyddade personuppgifter. | vardinformationssystemet Cambio Cosmic, det
skoladministrativa Schoolsoft och det personal- och I6neadministrativa systemet Heroma
framgar tydligt att personuppgifterna ar skyddade.

Det finns dock brister i hanteringen av skyddade personuppgifter da det inte kravs skriftligt
medgivande over vilka uppgifter som far anvandas, att Microsoft Outlook kan avsltja var i
regionen en medarbetare arbetar samt att det inte gors systematiska eller automatiserade
loggkontroller i samtliga system (daribland Schoolsoft och Heroma). | alla system som
innehaller vardinformation gors systematiska och regelbundna loggkontroller. Det ar dock
en brist att det i 6vriga verksamhetssystem inte gors loggkontroller kontinuerligt. Det finns
behov av att informera personalen ytterligare, ta fram rutiner fér loggarna genom att
bestdmma urval och omfattning av loggposterna, dokumentera logguppfoljningen och folja
upp bestdmda rutiner samt inféra automatiserade loggkontroller. Loggkontroller ar ett
effektivt verktyg att sékerstélla att obehoriga inte far tillgang till skyddade personuppgifter.

Slutligen brister regionen i avvikelsehanteringen. Det ar vasentligt att vardgivare har god
intern kontroll dver den egna verksamheten med system for att identifiera, rapportera,
atgarda och félja upp avvikelser och risker. Vi noterar att det inte har rapporterats nagra
avvikelser vad géller skyddade personuppgifter, utéver inom Folktandvarden. Orsaken till
avsaknad av avvikelser kan bero pa att mojligheten att registrera sadana arenden via
Patientndmnden eller i avvikelsehanteringssystemet AHA inte ar tillrackligt kédnd. Flera
intervjuade patalar bristen att det inte gar att kategorisera eventuella avvikelser som avser
skyddade personuppgifter utan manuell hantering. Vi ser behov av kvalitetssékrande
atgarder for att sakerstalla att avvikelsehanteringssystemet aterger en verklig bild. Dartill
bedoéms det att avvikelser behover systematiseras och aggregeras i syfte att fa en
overgripande bild och skapa en larprocess kring forbattringsatgarder.

7. Samlad bedémning

7.1. Svar pa revisionsfragorna

Har styrelse och namnder Nej.

tillsett att det finns Dokumentgranskningen visar att det finns riktlinjer, rutiner och
andamalsenliga rutiner for anvisningar men inga styrande dokument antagna av

hantering av skyddade regionstyrelse eller ndmnder. Befintliga riktlinjer &r antagna av
personuppgifter? chefsfunktioner vilket harstammar fran en 6vergripande riktlinje

antagen av regiondirektor som géller samtliga verksamheter
och ar styrande for verksamhetsamhetsspecifika riktlinjerna
Darutover finns en nyligen faststalld riktlinje for hanteringen av
medarbetare med skyddade personuppgifter antagen av HR-
direktor. Att foértroendevalda inte ges mojlighet att besluta om
riktlinjer for skyddade personuppgifter bedéms st i strid med
fullméktiges klassificering av styrdokument.
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Vi beddmer att riktlinjer, rutiner och anvisningar i huvudsak ar
utforliga och behandlar nédvéndiga beskrivningar av
hanteringen av personer med skyddade personuppgifter men att
det finns behov av utforligare regiondvergripande och
verksamhetsspecifika beskrivningar baserat péa risk- och
konsekvensanalyser med stdd av eventuella avvikelser.

Vissa styrande dokument ar utformade pa ett otydligt satt i
situationer dar anstallda efterfragar konkreta regler och
metodanvisningar.

Riktlinjer, rutiner och anvisningar ar nyligen framtagna och
kraver tid for implementering i hela organisationen nagot som
regionen bor vara uppmarksam pa.

Har styrelse och namnder
sakerstallt att det finns
tillracklig kunskap och
erforderlig utbildning om
gallande regelverk hos den
personal som hanterar
skyddade personuppgifter
inom Region Varmland?

Nej.

Kompetens och kunskapsspridning ar ett sarskilt
utvecklingsomrade. Inom respektive omrade, vid sidan av halso-
och sjukvarden, finns behov av 6kad medvetandegrad och
kunskapsniva kring hanteringen av skyddade personuppgifter.
Det saknas en larprocess uppbyggd av erfarenheter och
riskbeddémningar inom och mellan respektive
verksamhetsomrade.

Har styrelse och namnder
tillsett att det sker en
tillracklig uppfdljning och
kontroll av att rutinerna
efterlevs?

Nej.

Risken att roja skyddade personuppgifter inte bedémts och
varderats utifran risk- och konsekvensanalyser. Darmed har
Regionstyrelsen och granskade namnder inte genomfért
relevanta kontrollatgarder.

Styrelse och ndmnder foljer inte upp och kontroller att rutinerna
efterlevs i regionen.

Awvikelsehanteringen ar inte kvalitetssakrad och kan innehalla
felaktig information d& rutinerna kring inrapporteringen av
avvikelser kopplade till skyddade personuppgifter inte anses
sakerstallda. Identifieringen av rapporterade avvikelser maste
dessutom ske manuellt de skyddade personuppgifter inte har
specifik kodning i systemet.

Har styrelse och namnder
sakerstallt att obehoriga inte
kan fa tillgang till skyddade

personuppgifter genom t. ex.

anvandande av behérigheter
och kontroller i olika
datasystem?

Delvis.

De systemstdd som granskats i stickprovskontroll ar
huvudsakligen andamalsenliga for hantering av skyddade
personuppgifter. Det finns dock brister i hanteringen av
skyddade personuppgifter.

- Det kravs inte skriftligt medgivande 6ver vilka uppgifter
som far anvandas. Det riskerar missforstand och ett
otydligt ansvar for uppgifterna eftersom den enskilde
ytterst bar ansvar for vilka uppgifter som ska hanteras
medan berdrd namnd ansvarar for hanteringen som
sadan.

- Microsoft Outlook kan rdja var i regionen en
medarbetare arbetar.

- Detinte gors systematiska eller automatiserade
loggkontroller i samtliga system. | alla system med
vardinformation gors systematiska och regelbundna
loggkontroller.
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- Sa sker inte i 6vriga verksamhetssystem. Det bor tas
fram rutiner genom att bestdmma urval och omfattning
av loggposterna, dokumentera logguppfoljningen, félja
upp bestamda rutiner samt inféra automatiserade
loggkontroller.

- Detér en brist att det inte genomférs penetrationstester
av IT-systemen som kan identifiera sarbarheter och
skadekonsekvenser.

7.2. Slutsatser och rekommendationer

Bedbmningen ar att Regionstyrelsen, Halso- och sjukvardsnamnden,
Kollektivtrafikndmnden, Kultur- och bildningsnamnden, Regionala utvecklingsnamnden
samt Patientnamnden inte i tillracklig omfattning sékerstallt intern styrning och kontroll.

Det finns ett antal riktlinjer, rutiner och anvisningar fér hanteringen av personer med
skyddade personuppgifter, inklusive medarbetare. Dessa styrande dokument beddms i
huvudsak vara utforliga och omfattar nédvandiga beskrivningar av hanteringen av personer
med skyddade personuppgifter. Det finns dock behov av utférligare regiondvergripande och
verksamhetsspecifika beskrivningar baserat pa inventerade riskmoment. Vissa styrande
dokument &r utformade pa ett satt som inte motsvarar det stéd som personal efterfragar.

De riktlinjer som tillampas bor enligt var mening vara faststéllda av regionstyrelse och
berérda namnder, inte som idag av chefsfunktioner, eftersom det kan std i strid med
regionfullméktiges beslut om att riktlinjer endast i undantagsfall kan antas av chefer.

Det finns risker av allmén karaktar som galler hela regionen, exempelvis extern
kommunikation med myndigheter, andamalsenliga systemsttd, telefonkontakt med
privatpersoner, avvikelsehanteringen, brister i informationsspridning av riktlinjer, rutiner
och anvisningar till medarbetare samt tydligare rutiner for hanteringen av medarbetare.
Vidare finns verksamhetsspecifika risker som ar unika for varje situation.

Vi uppmaéarksammar kompetens och kunskapsspridning som séarskilda utvecklingsomraden.
Medvetandegrad och kunskapsniva kring hanteringen av skyddade personuppgifter bor
starkas genom obligatoriska utbildningar och informationsspridning dd méanskliga faktorn
identifierats som stor risk i hanteringen av skyddade personuppgifter.

Risken for rojning av skyddade personuppgifter har inte bedomts och véarderats utifran
genomfoérd risk- och konsekvensanalys. Regionstyrelsen eller granskade ndmnder har
darmed inte genomfort relevanta kontrollatgarder. Styrelse och namnder féljer inte upp och
kontrollerar att rutinerna efterlevs. Avvikelser systematiseras och aggregeras inte for att
atgarda brister kopplat till hanteringen av skyddade personuppgifter.

Utifran granskningens iakttagelser rekommenderar vi Regionstyrelsen och granskade
namnder, utifran sina respektive uppdrag och ansvarsomraden, att tillse att det:

Genomfors risk- och konsekvensanalyser avseende hantering av skyddade
personuppgifter och vid behov lyfta in bedémda risker i internkontrollplanerna.
Genomfors en 6versyn av de styrande dokumentens klassificering och
beslutshierarki avseende skyddade personuppgifter i syfte att sékerstélla sa
regionstyrelse och ndmnder faststéller riktlinjerna.
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Genomfors obligatoriska utbildningar for samtlig personal i tillampning av styrande
dokument avseende skyddade personuppgifter samt avvikelsehantering,
erfarenhetsanalys och i praktisk hantering av vardagssituationer dar skyddade
personuppgifter forekommer.

Overvags att inratta “compliancefunktion/-er”, det vill sdga en funktion som
ansvarar for att bestdmmelser och interna verksamhetsprinciper, som exempelvis
riktlinjer, rutiner och anvisningar, f6ljs och f6ljs upp. Detta for att hanteringen av
skyddade personuppgifter ska vara prioriterat i regionens verksamheter.
Genomfors penetrationstester av IT-system och rutiner for att identifiera
sarbarheter och skadekonsekvenser vid intrang.

Genomfors systematiska loggkontroller i samtliga systemstdd i syfte att sékerstalla
att obehoriga inte kan fa tillgang till skyddade personuppgifter.

Sker uppfoljning av incidenter och avvikelser samt att avvikelsehanteringen
avseende skyddade personuppgifter starks.

Stockholm och Goteborg den 15 juni 2022

Jan Darrell David Leinskdld
Certifierad kommunal yrkesrevisor, EY Verksamhetsrevisor, EY

Magnus Andersson
Specialist och senior konsult inom IT-risk och informationssékerhet, EY

Mikaela Bengtsson

Kvalitetssakrare
Certifierad kommunal yrkesrevisor, EY
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Bilaga 1 Kallforteckning

Intervjuade funktioner
Kanslidirektor
HR-direktor
Regional utvecklingsdirektor
Folkhalso- och kulturdirektor
Halso- och sjukvardsdirektor
Bitr. trafikdirektor
IT-chef
Dataskyddsombud
Omradeschef Regionservice
Driftchef Regionservice
Enhetschef Regionservice
Enhetschef rattsenheten Kansliavdelningen
Enhetschef sekretariatet Kansliavdelningen
Regionjurist
Enhetschef patientndmndsenheten
Informationssékerhetssamordnare Halso- och sjukvard
Ledningsstrateg Regional utveckling
Omradeschef Folkbildning
Skoladministrator Kristinehamns folkhogskola
Medicinskt ledningsansvarig Halso- och sjukvard
Omradeschef Slutenvard Halso- och sjukvard
Omréadeschef Oppenvard Halso- och sjukvard
Omradeschef Vardkvalitet Halso- och sjukvard
Tf. omradeschef Samverkan Halso- och sjukvard
Tandvardschef Folktandvarden
Forvaltningsledare Folktandvarden
Systemforvaltare HR-avdelningen
Avstamningskonsult HR-avdelningen
Ordfdérande Regionstyrelsen
Ordforande Halso- och sjukvardsnamnden
Ordforande Kollektivtrafiknamnden
Ordfoérande Regionala utvecklingsndmnden
Ordférande Kultur- och bildningsnamnden
Ordforande Patientnamnden

Granskad dokumentation
Riktlinje for styrande dokument - struktur, faststillande och hantering, faststalld
av regionfullmaktige 2019-10-17.
Skyddade personuppgifter, faststélld av regiondirektor 2021-07-01.
Skyddade personuppgifter avseende medarbetare, faststalld av HR-direktor 2022-
04-11.
Registrering och hantering av allmanna handlingar, faststélld av regiondirektér
2021-10-20.
Avvikelsehantering, faststalld av regiondirektor 2020-09-01.
Rapportering av informationssékerhetsincidenter, faststalld av enhetschef
kansliavdelningen 2020-08-21.
Rapportera informationssékerhetsincidenter, faststélld av enhetschef
kansliavdelningen 2022-03-11.
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Registrering (diarieforing) av allménna handlingar, faststalld av enhetschef
sekretariatet.

Personuppgiftsbehandling, faststélld av enhetschef kansliavdelningen 2020-08-21.
Inhamtande av samtycke till behandling av personuppgifter, faststalld av
enhetschef kansliavdelningen 2020-08-21.

Skyddade personuppgifter i Halso- och sjukvard samt tandvard, faststalld av halso-
och sjukvardsdirektor 2021-10-06.

Patienter med skyddade personuppgifter i Cosmic, faststalld av objektagare
patientjournal 2021-10-13.

Logghantering i Cosmic, faststélld av forvaltningsledare patientjournal 2020-02-
02.

Dataintrang - atgarder vid misstanke om olovlig atkomst, faststalld av objektagare
patientjournal 2019-07-02.

Logghantering vardinformationssystem, faststalld av objektégare patientjournal
2021-05-03.

Patienter med skyddade personuppgifter i Carita, faststélld av tandvardschef
2022-01-20.

Skyddade personuppgifter - arbetssatt, faststalld av enhetschef psykiatrisk
Oppenvard 2022-04-14.

Hantera patienter med skyddade personuppgifter, faststalld av verksamhetschef
bild- och funktionsdiagnostik 2022-03-10.

Hantering av skyddade personuppgifter, faststalld av enhetschef Saffle vardcentral
2021-08-02.

Skyddade personuppgifter - kollektivtrafik, faststalld av
informationsséakerhetssamordnare 2022-04-01.

Utkast till Riktlinjer for skyddande av personuppgifter gallande studerande pa
regionens folkhdgskolor.

Skyddade personuppgifter, faststalld av enhetschef kansliavdelningen 2022-04-06.
Informationssékerhetsrapport 2019, RS/200590.
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