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1. Inledning

Regionens revisorer har ansvar for att genomfdra arlig granskning av regionens
samtliga verksamheter. Utifran detta uppdrag och ansvar har regionens revisorer
utarbetat dokumentet "Granskningsstrategi” i vilket de beskrivit de omraden som
revisorerna framst ska fokusera pa under innevarande mandatperiod. Baserad pa
granskningsstrategin gor revisorerna en arlig riskbedémning och revisionsplan. |
"Revisionsplan 2025” ingar en uppfdljning av granskningen av regionens hantering
av skyddade personuppgifter fran ar 2022.

Pa uppdrag av regionens revisorer granskade EY ar 2022 om styrelse och namnder
har sakerstallt en tillracklig intern styrning och kontroll vid hantering av skyddade
personuppgifter, for att férhindra att dessa rojs for obehoériga. Granskningen
omfattade Regionstyrelsen samt Halso- och sjukvardsnamnden,
Kollektivtrafiknamnden, Kultur- och bildningsnamnden, Regionala
utvecklingsnamnden och Patienthamnden.

Att skydda individer som riskerar att utsattas for brott, hot eller forféljelse och som
darmed lever med skyddad identitet ar en grundlaggande samhallsuppgift. Inom flera
av regionens verksamheter hanteras personuppgifter, aven uppgifter om regionens
egen personal. Det ar av yttersta vikt att skyddade personuppgifter hanteras korrekt
for att forhindra att dessa rojs, vilket kan medfora allvarliga konsekvenser for den
enskilde individen. Felaktig hantering av skyddade personuppgifter kan aven
medféra ekonomiska pafdljder for regionen, sasom skadestand eller
sanktionsavgifter.

Enligt 6 kap. 1 § i Kommunallagen (KL) ar det Regionstyrelsens ansvar att leda och
samordna forvaltningen av regionens angelagenheter samt att ha uppsikt éver de
ovriga namndernas verksamhet. Styrelsen ska aven folja och beakta de fragor som
kan paverka regionens utveckling och ekonomiska stallning, enligt 6 kap. 11 § KL.
Vidare, enligt 6 kap. 6 § KL, ansvarar varje namnd for att verksamheten inom sitt
ansvarsomrade bedrivs i enlighet med de mal och riktlinjer som faststallts av
Regionfullmaktige. Namnderna ska dessutom sakerstalla att den interna kontrollen ar
tillracklig och att verksamheten bedrivs pa ett tillfredsstallande satt.

1.1 Syfte och fragestallningar

Syftet ar att félja upp granskningen av regionens hantering av skyddade
personuppgifter som genomférdes ar 2022.

Den 6vergripande revisionsfragan ar om och hur Regionstyrelsen och berérda
namnder, vidtagit atgarder inom de omraden som lyftes fram i rekommendationerna i
den tidigare granskningsrapporten fran 2022
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1.2 Avgransning

Granskningen avser Regionstyrelsen, Halso- och sjukvardsnamnden,
Kollektivtrafiknamnden, Kultur- och bildningsnamnden, Regionala
utvecklingsnamnden samt Patienthamnden.

Granskningen ska ligga till grund for ansvarspréovningen 2025.

1.3 Revisionskriterier

Folkbokforingslagen (1991:481)

Offentlighets- och sekretesslagen (2009:400)

Dataskyddsférordningen (2018:218)

Patientdatalag (2008:355)

Skatteverkets vagledning for hantering av skyddade personuppgifter i svensk
forvaltning.

e Region Varmlands riktlinjer fér skyddade personuppgifter

Granskningen ska aven utga fran évriga beslut, interna styrdokument, lagstiftning
och foéreskrifter som bedéms vara relevanta.

1.4 Ansvarig namnd

De namnder som avses att granskas ar alla dem vars verksamhet behandlar
skyddade personuppgifter. Det galler i forsta hand Regionstyrelsen, Halso- och
sjukvardsnamnden, Kollektivtrafiknamnden, Kultur- och bildningsnamnden,
Regionala utvecklingsnamnden samt Patienthamnden.

1.5 Metod
Granskningen har genomforts i form av dokumentstudier och intervjuer.

1.6 Bakgrund - Tidigare granskning fran 2022

| samband med EY:s granskning ar 2022 redovisades ett antal évergripande
iakttagelser kopplade till regionen hantering av skyddade personuppgifter.
Granskningen visade att styrelse och namnder inte i tillracklig utstrackning har
sakerstallt en effektiv intern styrning och kontroll inom detta omrade. Aven om det
finns riktlinjer, rutiner och anvisningar som dverlag bedéms vara utférliga och
innehalla nédvandiga beskrivningar, har konsulterna identifierat ett behov av mer
verksamhetsspecifika och detaljerade instruktioner baserade pa kanda riskmoment.
Vissa styrande dokument anses dessutom inte vara tillrackligt anpassade efter
personalens faktiska behov av stdd i det dagliga arbetet.

Vidare har den tidigare granskningen visat pa strukturella brister, bland annat att
riktlinjer i flera fall faststalls av chefer istallet for Regionstyrelsen eller berérda
namnder, vilket strider mot gallande beslut fran Regionfullmaktige. Pa en mer
overgripande niva konstaterades aven generella risker som paverkar hela
organisationen, exempelvis bristande extern kommunikation med myndighet,
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otillrackligt systemstod, otydlig telefonkontakt med privatpersoner, bristande
informationsspridning av styrande dokument, samt avsaknad av rutiner for hantering
av medarbetare med skyddade personuppgifter.

Dessutom identifierades verksamhetsspecifika risker och en bristande medvetenhet
hos personalen om korrekt hantering av skyddade personuppgifter. Konsulterna
beddémer att dessa brister bor atgardas genom obligatoriska utbildningsinsatser och
forbattrad intern kommunikation, eftersom den manskliga faktorn utgér en betydande
risk.

Vidare konstaterades att nagon risk- och konsekvensanalys avseende hantering av
skyddade personuppgifter inte har genomforts. Darmed har inte heller tillrackliga
kontrollatgarder inférts, och det saknas systematisk uppfdljning av avvikelser som ror
detta omrade.

Mot bakgrund av dessa iakttagelser reckommenderas Regionstyrelsen samt berérda
namnder att vidta de atgarder som framkom i den tidigare granskningen fran 2022:

o Genomfora risk- och konsekvensanalyser och inkludera dessa i
internkontrollplanerna.

o Sakerstalla att riktlinjer faststalls av Regionstyrelsen och namnderna, i
enlighet med beslut fran Regionfullmaktige.

« Inféra obligatoriska utbildningar for all personal avseende hantering av
skyddade personuppgifter och avvikelsehantering.

« Overvaga inférande av en sarskild compliancefunktion for att félja upp
efterlevnaden av riktlinjer och rutiner. Compliance handlar om att halla sig pa
ratt sida av lagen och se till att allt fran dataskydd till arbetsmiljé fungerar som
det ska.

« Utfora tester av IT-system och rutiner for att identifiera eventuella sarbarheter.

« Inféra systematiska loggkontroller for att motverka obehdérig atkomst till
skyddade personuppgifter.

o Fodrbattra uppfdljning och hantering av incidenter samt starka rutinerna for
avvikelsehantering.
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2. Granskningens resultat

2.1 Har Regionstyrelsen och de berorda namnderna vidtagit
atgarder inom de omraden som lyftes fram i rekommendationerna i
granskningsrapporten fran 2022, och i sa fall, vilka konkreta
insatser har genomforts for att sakerstalla forbattring inom dessa
omraden?

Nedan presenteras granskningens resultat utifran respektive namnds
ansvarsomrade.

2.2 Regionstyrelsen

Regionstyrelsen har vidtagit flera atgarder for att méta de rekommendationer som
ldamnades i granskningsrapporten fran 2022, framst inom omradena styrning,
riskhantering och kompetensutveckling kopplat till hantering av skyddade
personuppgifter.

I juni 2023 antog Regionstyrelsen riktlinjen Skyddade personuppgifter, som tydliggor
ansvarsfordelning, rutiner och kompetenskrav inom omradet. Riktlinjen fastslar att
saker hantering av skyddade personuppgifter forutsatter att berérd personal har god
kunskap om gallande sekretessbestammelser och forstaelse for de skyddsatgarder
som sekretessmarkering och skyddad folkbokféring innebar.

Som en del av det fortldpande informationssakerhetsarbetet genomfors arliga risk-
och konsekvensanalyser inom samtliga verksamhetsomraden. Arbetet sker i
samband med informationsklassning av den information som hanteras i regionens
system och omfattar aven personuppgifter och skyddade personuppgifter.
Klassningarna utgor ett viktigt underlag for att identifiera skyddsbehov och faststalla
lampliga sakerhetsatgarder. Resultaten foljs upp i arsredovisningen genom
indikatorer kopplade till effektmalet Trygga och néjda invanare och resultatmalet
Tillgénglig och sé&krad information. Regionstyrelsen redovisar dessutom fordjupade
uppféljningar inom sakerhet och beredskap, inklusive informationssakerhet, tva
ganger per ar.

Styrningen har starkts genom att kansliavdelningen fatt ett samlat ansvar fér den
strategiska hanteringen av skyddade personuppgifter. Avdelningen utvecklar
riktlinjer, IT-stéd och utbildningsinsatser samt tillhandahaller juridisk radgivning. En
sarskild kontaktperson och en jurist med personuppgiftsinriktning har utsetts. Nagon
formell compliancefunktion har dock annu inte inforts, vilket tidigare
rekommenderats. | stallet har behovet av informationssakerhetssamordnare inom
varje namnd lyfts i regionens sakerhetsrapport 2025. Dessa funktioner bedéms bidra
till ett mer systematiskt och lokalt férankrat arbete med informationssakerhet och
personuppgiftshantering.
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Utbildningsinsatserna har utvecklats. Fér medarbetare inom halso- och sjukvarden
finns obligatorisk utbildning i hantering av skyddade personuppgifter. En mer
generell, icke sektorsspecifik utbildning har tagits fram och erbjuds sedan 2023.
Utvarderingar visar positiva effekter, men spridningen inom organisationen behdver
Oka. Regionstyrelsen planerar darfor mer uppsdkande utbildningsinsatser, sarskilt
inom HR och telefonvaxel, dar behovet ar storst. Utbildningarna har aven bidragit till
att brister i rutiner identifierats, bland annat i hanteringen av skyddade
personuppgifter for regionens egna medarbetare och arbetssdkande, vilket nu ar
féremal for sarskild utveckling.

Avvikelsehantering sker genom det befintliga systemet AHA, dar incidenter kring
informationssakerhet, inklusive personuppgifter och skyddade personuppgifter,
rapporteras och féljs upp. Ett utvecklingsarbete pagar for att inféra en sarskild
kategori for skyddade personuppgifter i systemet, vilket maojliggor mer effektiv
uppfdljning och statistik. Utbildningsinsatserna omfattar aven rutiner for rapportering
av personuppgiftsincidenter till Integritetsskyddsmyndigheten (IMY).

Loggkontroller genomférs framst inom vardens system, men aven i andra system
som innehaller skyddsvarda personuppgifter, sasom Platina och Heroma.
Regionstyrelsen ser dver rutinerna for arliga loggkontroller for att sakerstalla en
korrekt hantering i samtliga system.

Fragan om penetrationstester av IT-system har annu inte hanterats pa évergripande
niva. | nulaget ansvarar respektive systemagare for att sakerstalla att systemen
uppfyller gallande sakerhetskrav. Det pagaende arbetet med informationsklassning
forvantas pa sikt ge ett battre underlag for att avgoéra i vilka system penetrationstester
bdr genomforas.

Sammanfattningsvis har Regionstyrelsen tagit flera steg for att starka styrningen,
riskhanteringen och kompetensen inom omradet skyddade personuppgifter. Arbetet
ar dock inte fullt ut genomfort, sarskilt vad galler etableringen av en samlad
compliancefunktion och inférandet av regelbundna penetrationstester. Den fortsatta
utvecklingen av informationsklassning, utbildning och loggkontroller bedoms vara
centrala delar i regionens forbattringsarbete.

2.3 Halso- och sjukvardsnamnden

Halso- och sjukvardsnamnden har under de senaste aren intensifierat arbetet med
informationssakerhet, sarskilt inom risk- och konsekvensanalyser kopplade till
hantering av personuppgifter och skyddade personuppgifter. Arbetet har i hég grad
byggts upp kring regionens gemensamma process for informationsklassning, som
omfattar all information inom verksamheten.

Informationsklassningen innebar att varje verksamhet bedémer konsekvenserna av
bristande skydd for konfidentialitet, riktighet och tillganglighet, och faststaller lampliga
skyddsatgarder. Detta arbete har 6kat medvetenheten om risker vid otillrackligt skydd
och bidrar till framtagande av risk- och konsekvensanalyser samt atgardsplaner.
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Klassningen foljs upp som indikator i Regionstyrelsens interna ramfordelning under
effektmalet Trygga och néjda invanare och resultatmalet Tillgdnglig och sékrad
information. Dessutom genomfér Halso- och sjukvardsnamnden arliga riskanalyser
som utgdr underlag for internkontrollplanen, dar nya risker som identifieras genom
informationsklassningen inkluderas.

Sedan namnden antog riktlinjen Skyddade personuppgifter inom hélso- och
sjukvarden (HSN 2024) har arbetet intensifierats ytterligare. Riktlinjen syftar till att
sakerstalla en enhetlig och rattssaker hantering av skyddade personuppgifter inom
Region Varmlands halso- och sjukvard. Uppfdljning och tillampning sker genom
informationsklassningen, via regionens avvikelsehanteringssystem AHA samt genom
regelbundna dialoger mellan verksamheter, informationssakerhetssamordnare,
dataskyddsombud och personal i samband med utbildnings- och kompetensinsatser.

Ett utvecklingsomrade som identifierats ar behovet av att kunna sarskilja avvikelser
som specifikt ror skyddade personuppgifter i avvikelsesystemet, for att mojliggora
enklare uppfoljning och trendanalys. En sadan forbattring bedéms kunna starka det
forebyggande arbetet.

Inom halso- och sjukvarden finns obligatoriska utbildningar i hantering av skyddade
personuppgifter, kompletterade av mer generella utbildningar med ett évergripande
perspektiv. Dessa utbildningar har lett till att brister i rutiner identifierats och
hanterats, exempelvis inom hantering av skyddade personuppgifter for medarbetare
och arbetssdkande. En utvardering visar dock att utbildningarna annu inte nar ut
tillrackligt brett. Mer uppsdkande insatser planeras darfor, sarskilt inom HR och
telefonvaxel.

Nagon sarskild compliancefunktion finns annu inte, men behovet av
informationssakerhetssamordnare pa namndniva lyfts i regionens sakerhetsrapport
2025. | storre verksamheter kan flera samordnare bli aktuella for att starka stdodet
inom informationsklassning, riskanalys, incidenthantering, upphandling och
utbildning. Pa regionniva finns en kontaktperson och en jurist med sarskild inriktning
mot personuppgifter som samordnar utbildning och radgivning. Tillsammans med
dataskyddsombud och informationssakerhetssamordnare beddoms dessa funktioner
kunna utveckla ett mer strategiskt arbete framdver.

Nar det galler teknisk sakerhet ansvarar respektive systemagare for att systemen
uppfyller krav pa skyddsniva och informationssakerhet. De pagaende
informationsklassningarna kommer pa sikt att ge ett battre underlag for att avgora
vilka system som behdéver penetrationstester. Samtliga IT-system som innehaller
skyddsvarda personuppgifter omfattas av krav pa loggkontroller.

For vardsystemet Cosmic genomférs regelbundna loggranskningar av
loggranskningsgruppen vid Utveckling och anvandarstod patientjournal, for att
sakerstalla att endast behorig personal har atkomst. Verksamhetschefen ansvarar for
att loggkontroller och eventuella utredningar genomférs, med stod av
informationssakerhetssamordnare och HR vid behov. Loggkontroller planeras aven i
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administrativa system som Platina och Heroma, dar skyddade personuppgifter
forekommer i begransad omfattning.

Avvikelsehanteringen sker i det gemensamma systemet AHA, dar diskussion pagar
om att infora "skyddade personuppgifter” som sarskild kategori for att underlatta
statistik och analys. Utbildningarna om skyddade personuppgifter inkluderar aven
moment om rapportering av incidenter till Integritetsskyddsmyndigheten (IMY).

Sammanfattningsvis har Halso- och sjukvardsnamnden tagit tydliga steg mot ett mer
strukturerat arbetssatt for hantering av skyddade personuppgifter.
Informationsklassningen har skapat forutsattningar for battre skydd och riskhantering,
men utvecklingsbehov kvarstar gallande uppfdljning av incidenter, bredare
utbildningsinsatser och inforandet av tydliga informationssakerhetsroller inom
verksamheten.

2.4 Kollektivtrafiknamnden

Kollektivtrafikndmnden bedriver ett omfattande arbete med informationssakerhet och
hantering av personuppgifter, inklusive skyddade personuppgifter. Under de senaste
aren har namnden, i likhet med 6vriga delar av Region Varmland, pabdrjat ett
systematiskt arbete med informationsklassning av all information som hanteras inom
verksamheten. Syftet ar att bedoma skyddsbehovet for informationens
konfidentialitet, riktighet och tillganglighet samt att identifiera och analysera risker.

Informationsklassningen omfattar all information som kollektivtrafiken hanterar, aven
personuppgifter och skyddade personuppgifter och inkluderar risk- och
konsekvensanalyser samt framtagande av atgardsplaner. Arbetet sker i samverkan
mellan verksamheten, Region-IT och forvaltningsledare inom enheten Trafiknara
teknik, dar det aven finns en sarskilt utsedd person med ansvar for
informationssakerhetsutveckling.

| internkontrollplanen har namnden under de senaste aren prioriterat olika risker
kopplade till digitalisering. Ar 2023 1ag sérskilt fokus pa hantering av personuppgifter,
inklusive skyddade personuppgifter, medan de féljande aren har haft tyngdpunkt pa
tillganglighet och aktualitet i system. Eftersom personuppgifter endast hanteras i
begransad del av verksamheten, framst inom skoltrafik, fardtjanst, sjukresor och
kundarenden, bedéms risknivan vara koncentrerad till vissa system och funktioner.

Arbetet med att identifiera, analysera och folja upp risker kopplade till skyddade
personuppgifter sker dels genom den pagaende informationsklassningen, dels
genom regionens gemensamma avvikelsehanteringssystem. Incidenter som ror
informationssakerhet, inklusive personuppgifter, registreras och f6ljs upp. Det finns
dock dnskemal om att avvikelser som rér skyddade personuppgifter ska kunna
sarskiljas tydligare i systemet for att mojliggora battre analys och uppfdljning.

Kollektivtrafiken arbetar inom ramen for en férvaltningsmodell dar fragor om
informationssakerhet, personuppgifter och systemhantering hanteras i ett
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forvaltningsrad. Dar sker samordning mellan enheten Trafiknara teknik och évriga
delar av verksamheten. Sakerhetsarbetet omfattar tekniska och organisatoriska
atgarder sasom brandvaggar, kryptering, behoérighetsbegransningar och utbildningar.

Nar det galler utbildning finns &nnu inga obligatoriska krav inom kollektivtrafikens
verksamhetsomrade. Daremot har regionen under de senaste aren tagit fram
utbildningar som behandlar skyddade personuppgifter pa ett mer generellt plan,
utanfor vardverksamheten. Kollektivtrafiken planerar att, i samverkan med regionens
utbildningsfunktion, anpassa utbildningsinsatser fér de medarbetare som hanterar
personuppgifter. Malsattningen ar att alla relevanta grupper ska kunna genomféra
digital utbildning under 2026, med hansyn till verksamhetens drift dygnet runt.

Nagon sarskild compliancefunktion finns inte inom kollektivtrafiken, men
verksamheten har ett etablerat samarbete med dataskyddsombud och
informationssakerhetssamordnare. | regionens sakerhetsrapport 2025 har behovet
av sarskilda informationssakerhetssamordnare per namnd lyfts som en
utvecklingspunkt. En sadan funktion bedéms kunna starka det strategiska arbetet
kring informationssakerhet, inklusive skyddade personuppgifter.

Avseende penetrationstester ansvarar respektive systemagare for att sakerstalla att
systemen uppfyller gallande krav pa informationssakerhet. Inom kollektivtrafiken har
penetrationstester genomforts for systemet Triplex, som tidigare hanterade kansliga
personuppgifter. Identifierade atgarder har genomférts och erfarenheterna anvands
vid implementeringen av det nya systemet We, som ersatter Triplex under 2025.
Penetrationstester planeras aven framoéver for andra systemgrupper.

Nar det galler loggkontroller féljer kollektivtrafiken samma krav som évriga
verksamheter inom Region Varmland — det vill saga att loggkontroller genomfors i
system dar skyddsvarda personuppgifter hanteras. Den pagaende
informationsklassningen ska tydliggora vilka system som omfattas av krav pa
loggkontroll samt faststalla kontrollfrekvens. Endast ett fatal medarbetare har tillgang
till dessa system, vilket bidrar till 6kad sakerhet.

Arbetet med avvikelsehantering foljer regionens gemensamma rutiner.
Kollektivtrafiken uppmuntrar aktivt medarbetare att rapportera alla typer av incidenter
for att starka larande och forebyggande arbete. Det fors dialog om att inféra en
sarskild kategori for skyddade personuppgifter i avvikelsesystemet AHA, vilket skulle
underlatta uppféljning och analys av trender. | den digitala utbildningen om skyddade
personuppgifter ingar aven moment om rapportering av incidenter och
personuppgiftsincidenter till Integritetsskyddsmyndigheten (IMY).

Sammanfattningsvis har Kollektivtrafiknamnden under de senaste aren utvecklat ett
mer strukturerat arbete kring informationssakerhet och personuppgiftshantering. Den
pagaende informationsklassningen kommer att ge ett tydligare underlag for
riskbedémning och styrning framéver. Omraden som fortsatt kraver utveckling ar
implementering av utbildningsinsatser, tydligare uppfdljning av avvikelser samt
forstarkt lokal funktion for informationssakerhet.
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2.5 Kultur- och bildningsnamnden

Kultur- och bildningsndmnden i Region Varmland har vidtagit flera atgarder utifran de
utvecklingsomraden som lyftes fram i revisionsrapporten fran 2022. Revisorerna
betonade sarskilt behovet av tydligare risk- och konsekvensanalyser, en starkt intern
styrning och kontroll, utbildningsinsatser for personal samt utvecklade rutiner och
uppfdéljningsmekanismer.

For att mota dessa rekommendationer har namnden integrerat hantering av
skyddade personuppgifter i sitt systematiska internkontrollarbete. |
internkontrollplanen for 2023 identifierades risken "Verksamhetens
informationstillgangar ges inte ett tillréckligt skydd”. Som atgard beslutades att
regionens riktlinjer for skyddade personuppgifter skulle spridas till folkhégskolorna
och att berdrd personal skulle erbjudas utbildning, med uppfdljning i tertialrapport 2.
Detta har lett till en mer systematiserad riskhantering och starkt kunskapen hos
personalen.

| internkontrollrapporten for 2023 redovisades att de planerade kontrollmomenten
hade genomforts och att rutinerna fér informationssékerhet hade starkts. Aven
avvikelserapporteringen hade utvecklats, vilket forbattrade mojligheterna att folja upp
risker kring skyddade personuppgifter.

Vidare har namnden sakerstallt en langsiktig inriktning genom att i
internkontrollplanen for 2024 fortsatt prioritera riskerna kring informationssakerhet
som en central kontrollpunkt. Detta skapar férutsattningar for kontinuerlig uppféljning
och forbattring av omradet.

Utbildningsinsatserna har utgjort en viktig del av atgardsarbetet. Personal som
hanterar skyddade personuppgifter erbjuds aterkommande utbildningar och
information, och regionens riktlinjer har spridits till berérda delar av Kultur- och
bildningsverksamheten for att sakerstalla en enhetlig tillampning.

Sammanfattningsvis har Kultur- och bildningsnamnden vidtagit flera konkreta
atgarder i enlighet med revisorernas rekommendationer. Genom att starka
riskhanteringen, utveckla utbildningsinsatser, forbattra rutiner och folja upp arbetet
inom ramen for internkontrollplanerna 2023 och 2024, har namnden omsatt
identifierade forbattringsomraden fran 2022 i praktiska insatser. Arbetet ar emellertid
langsiktigt och kommer att behéva vidareutvecklas for att sakerstalla en hallbar och
saker hantering av skyddade personuppgifter éver tid.

2.6 Regionala utvecklingsnamnden

Regionala utvecklingsnamnden har i sin verksamhet inte haft nagon hantering av
skyddade personuppgifter. Varken inom foretagsstdd eller projektstdd har det
inkommit ansdkningar fran aktorer med skyddade personuppgifter, och sannolikheten
beddms som lag att sadana arenden uppkommer framoéver. Trots detta finns rutiner

12 (21)



Granskning av regionens hantering av skyddade personuppgifter — uppféljining — REGION VARMLANDS REVISORER

pa plats for att sakerstalla en korrekt hantering om sadana uppgifter skulle
forekomma.

Verksamheten anvander systemet NYPS', som tillhandahalls av Tillvaxtverket och
anvands bade av foretagsstdd och beredningen inom regional utveckling. Systemet
ar direkt kopplat till Skatteverkets register, vilket innebar att eventuella arenden som
innehaller skyddade personuppgifter automatiskt far skydd i systemet. Dessutom
omfattas foretagsstddsarenden av sekretess, vilket ytterligare sakerstaller att
kansliga uppgifter inte exponeras.

Risk- och konsekvensanalyser genomférs arligen i samband med framtagandet av
internkontrollplanen. Arbetet foljer COSO-modellen och omfattar en systematisk
identifiering och vardering av risker. Eftersom skyddade personuppgifter aldrig
hanterats inom verksamheten har detta inte bedomts utgora en aktuell risk, och har
darfor inte inkluderats i internkontrollplanen. Om férutsattningarna skulle forandras
finns rutiner pa plats for att ompréva riskbedémningen och vid behov lyfta fragan i
den ordinarie riskhanteringsprocessen.

Nar det galler styrning och uppféljning av fragor kopplade till skyddade
personuppgifter hanvisar namnden till Regionstyrelsens évergripande riktlinje fran
juni 2023, Skyddade personuppgifter. Regional utveckling omfattas darmed av de
regiongemensamma rutinerna for identifiering, analys och uppféljning av risker inom
omradet. | enlighet med riktlinjen ansvarar kansliavdelningen under Regionstyrelsen
for det strategiska arbetet, inklusive uppfoljning, utbildning och juridiskt stod.

Ingen sarskild compliancefunktion finns inom Regionala utvecklingsndmnden, da
denna fraga hanteras centralt pa regionsniva. Namnden planerar dock att som ny
rutin arligen ga igenom de rutiner som galler for hantering av skyddade
personuppgifter i NYPS-systemet, samt att se 6ver behdrigheter fér de medarbetare
som kan komma i kontakt med sadana uppgifter. Syftet ar att sakerstalla att rutiner
och systemfunktioner fungerar som avsett och att eventuella manuella registreringar
hanteras pa ett korrekt satt.

Nagon obligatorisk utbildning i hantering av skyddade personuppgifter har annu inte

inforts inom verksamheten, eftersom hantering av sadana uppgifter inte forekommer.
Namnden forhaller sig dock till Regionstyrelsens riktlinje och kan vid behov inkludera
utbildningsmoment om omradet i framtida kompetensinsatser

Avseende penetrationstester och loggkontroller ansvarar Tillvaxtverket som
systemagare for NYPS for dessa sakerhetsatgarder. Regionala utvecklingsnamnden
har darmed inte nagot direkt ansvar eller méjlighet att genomféra egna tester i
systemet, men féljer de sakerhetsrutiner och krav som faststalls av systemagaren.

" Nyps &r ett centralt arendehanteringssystem som anvéands av regioner, lansstyrelser och myndigheter i Sverige
for att hantera och administrera regionalt utvecklingsstdd. Systemet har tagits fram och tillhandahalls

av Tillvaxtverket for att skerstélla att processerna féljer nationella och EU-regler. Anvandare kan via Nyps s6ka
medel, hantera arenden, folja upp insatser och fa tillgang till relevant statistik och analysverktyg
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Inga avvikelser eller incidenter kopplade till hantering av skyddade personuppgifter
har identifierats inom verksamheten. Eftersom sadana uppgifter hittills inte
férekommit, har det inte funnits behov av sarskilda rapporterings- eller
uppfdljningsatgarder. Om skyddade personuppgifter skulle hanteras i framtiden finns
dock systemstod och sekretessrutiner som omedelbart skyddar uppgifterna och
mojliggor avvikelsehantering vid behov.

Sammanfattningsvis beddms Regionala utvecklingsnamnden ha tillrackliga rutiner
och systemskydd for att kunna hantera skyddade personuppgifter om det skulle bli
aktuellt, aven om omradet idag inte utgor en praktisk fraga inom verksamheten.

2.7 Patienthamnden

Patienthamnden har utvecklat sitt arbete med hantering av skyddade personuppgifter
i linje med Region Varmlands riktlinje Skyddade personuppgifter (antagen den 20 juni
2023). Namnden har tagit fram en sarskild rutin, Skyddade personuppgifter (RUT
23577), som reglerar hur arenden som innehaller skyddade personuppgifter ska
hanteras.

Infér framtagandet och vid varje revidering av rutinen har riskbedémningar
genomforts for varje steg i arendehanteringen, vilket utgér ett dokumenterat underlag
till rutinen. Rutinen ses regelbundet éver och uppdateras vid behov, i samverkan
mellan enhetschef och systemstddsansvarig for det system som anvands, Platina.
For att sakerstalla korrekt hantering marks darfér alla handlingar som innehaller
skyddade personuppgifter med benamningen SKYDDAD. Markningen majliggor
sparbarhet, séaker hantering och underlattar vid gallring.

Patientnamndens arenden omfattas av forstarkt sekretess och kan endast ses av ett
begransat antal personer inom patientnamndsenheten, systemstédenheten och
registraturen. Vid gallring foljer sarskilda rutiner som innebar att kansliga uppgifter
och originaldokument tas bort innan handlingar eventuellt dverlamnas till
Varmlandsarkiv.

Infér framtagandet av internkontrollplanen fér 2026 kommer en sarskild
riskbedémning att genomféras gallande hantering av skyddade personuppgifter. Om
risknivan bedéms som betydande kommer fragan att inkluderas i internkontrollplanen
for uppfdljning.

Arbetet med styrning och uppfdljning av skyddade personuppgifter utgar fran
Regionstyrelsens riktlinje. Den lokala rutinen (RUT 23577) konkretiserar hur riktlinjen
tilampas inom patienthamndens verksamhet.

Nar det galler utbildning finns for narvarande ingen obligatorisk utbildning for
personalen i hantering av skyddade personuppgifter. Samtliga handlaggare arbetar
dock regelbundet med inkommande klagomalsarenden dar sadana uppgifter kan
forekomma, och enheten dvervager att inféra krav pa genomgang av relevant
utbildning framdver for att sakerstalla enhetlig kunskapsniva.
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Patienthamnden har inte nagon egen compliancefunktion, och kdnnedom om den
regiondvergripande funktionen har tidigare varit begransad. Ansvar for uppféljning av
en sadan funktion ligger i nulaget pa Regionstyrelsen.

Fragor om penetrationstester och loggkontroller beddms inte vara aktuella inom
patienthamndens verksamhetsomrade, eftersom dessa fragor hanteras pa
regiondvergripande niva

Avvikelsehantering sker enligt regionens gemensamma rutiner. Det finns ingen
separat hantering for avvikelser kopplade specifikt till personuppgifter, utan sadana
arenden hanteras inom ramen for det ordinarie avvikelsesystemet.

Sammanfattningsvis har Patientnamnden starkt sin hantering av skyddade
personuppgifter genom att inféra en dokumenterad rutin och genomféra
riskbedomningar kopplade till arendeprocessen. Arbetet praglas av hog sekretess
och tydliga ansvarsgranser, men fortsatt utveckling beddms nédvandig inom
omraden som utbildning och systematisk uppféljning av risker i internkontrollplanen.
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3. Sammanfattande bedomning

Regionens revisorer har under 2025 foljt upp den granskning som EY genomférde
2022 av hur Region Varmland hanterar skyddade personuppgifter. Syftet har varit att
bedéma om Regionstyrelsen och berérda namnder har vidtagit atgarder utifran de
tidigare rekommendationerna, for att starka intern styrning och kontroll samt
sakerstalla en trygg och korrekt hantering av skyddade personuppgifter.

Overgripande resultat

Sedan 2022 har regionen tagit flera viktiga steg for att forbattra hanteringen av
skyddade personuppgifter, sarskilt inom styrning, riskhantering och
kompetensutveckling. En ny regiondvergripande riktlinje, Skyddade personuppgifter
(antagen 2023), reglerar ansvar, rutiner och kompetenskrav. Arbetet med
informationsklassning och risk- och konsekvensanalyser har starkts i samtliga
verksamheter och utgér numera en del av regionens systematiska
informationssakerhetsarbete. Samtidigt kvarstar utvecklingsbehov, sarskilt vad galler
utbildning, uppfdljning och tekniska sakerhetsatgarder.

Regionstyrelsen

Regionstyrelsen har férstarkt styrningen genom nya riktlinjer, utdkade riskanalyser
och arliga uppféljningar. En sarskild kontaktperson och jurist har utsetts, men nagon
formell compliancefunktion saknas annu. Obligatoriska utbildningar har inforts, men
deltagandet behdver breddas. Loggkontroller och incidenthantering har forbattrats,
medan penetrationstester fortfarande hanteras pa systemniva.

Hélso- och sjukvardsnamnden

Namnden har infért en egen riktlinje (2024) och arbetar systematiskt med
informationsklassning, riskanalyser och internkontroll. Utbildningsinsatser har
prioriterats, och loggkontroller genomférs regelbundet i vardsystemen. Utmaningar
kvarstar i form av behov av fler informationssakerhetsroller och forbattrad uppféljning
av avvikelser.

Kollektivtrafiknamnden

Namnden har utvecklat sitt informationssakerhetsarbete genom risk- och
konsekvensanalyser samt forvaltningssamverkan mellan teknik- och
verksamhetssidan. Personuppgifter hanteras framst inom fardtjanst och sjukresor.
Penetrationstester har genomforts for vissa system. Behov finns av starkt uppféljning
och lokal informationssakerhetsfunktion.

Kultur- och bildningsnamnden

Namnden har integrerat hanteringen av skyddade personuppgifter i
internkontrollarbetet. Risker kopplade till informationssakerhet har foljts upp 2023—
2024, och personalen har fatt utbildning. Rutiner och avvikelsehantering har
forbattrats, men arbetet behdver fortsatt utvecklas langsiktigt.
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Regionala utvecklingsnamnden

Namnden hanterar i nulaget inga skyddade personuppgifter. Systemet NYPS, som
anvands for stddarenden, har inbyggt skydd kopplat till Skatteverkets register.
Rutiner finns om behov skulle uppsta, men omradet ar inte en aktiv risk. Namnden
planerar arliga genomgangar av behorigheter och rutiner.

Patienthamnden

Namnden har infort en sarskild rutin (RUT 23577) for hantering av skyddade
personuppgifter, med markning och strikt atkomstbegransning i systemet Platina.
Riskbedémningar genomférs infor varje revidering. Utbildning ar annu inte
obligatorisk men planeras inforas. Uppfoljning och systematisk riskhantering behover
starkas framover.

Samlad bedémning

Revisorernas samlade bedomning ar att Region Varmland i huvudsak har vidtagit
relevanta och andamalsenliga atgarder utifran de rekommendationer som lamnades i
granskningsrapporten 2022. Arbetet med styrning, riskhantering och
kompetensutveckling har starkts, sarskilt genom inférandet av den
regiondvergripande riktlinjen Skyddade personuppgifter. Vidare har det starkts
genom ett mer systematiskt arbete med informationsklassning, risk- och
konsekvensanalyser och utbildningsinsatser.

Samtidigt kvarstar vissa utvecklingsbehov:

o Inférandet av en samlad compliancefunktion.

« Breddad utbildning for samtliga berérda medarbetare.

o Fodrbattrad uppfdljning av incidenter och avvikelser.

o Fortsatt utveckling av tekniska sakerhetsatgarder, sasom penetrationstester.

Revisorerna bedémer sammanfattningsvis att Region Varmland har tagit tydliga och
viktiga steg mot en mer enhetlig och saker hantering av skyddade personuppgifter.
For att fullt ut sakerstalla en langsiktigt hallbar intern styrning och kontroll inom
omradet kravs dock att de identifierade utvecklingsbehoven prioriteras och féljs upp i
det fortsatta forbattringsarbetet.
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Revisionsfraga

Bedomning

Har Regionstyrelsen och de berérda namnderna
vidtagit atgarder inom de omraden som lyftes
fram i rekommendationerna i
granskningsrapporten fran 2022, och i sa fall,
vilka konkreta insatser har genomforts for att
sakerstalla forbattring inom dessa omraden?

Samtliga ndmnder har vidtagit atgarder utifran
rekommendationerna i 2022 ars granskning.
Regionstyrelsen och Halso- och
sjukvardsnamnden har i allt vasentligt genomfort
forbattringar genom nya riktlinjer, riskhantering
och utbildningsinsatser.

Kollektivtrafiknamnden, Kultur- och
bildningsndmnden samt Patientnamnden har
delvis genomfoért atgarder men behdver starka
uppfdljning, utbildning och lokala
informationssakerhetsfunktioner.

Enligt uppgift hanterar Regionala
utvecklingsnamnden i nulaget inga skyddade
personuppgifter, men har rutiner fér korrekt
hantering vid behov.

Sammantaget har arbetet utvecklats i ratt
riktning, men fortsatt fokus kravs pa uppféljning,
ansvarsfoérdelning och kompetensspridning inom
informationssakerhet.
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4. Kallor

Reglemente for samtliga namnder.

Regionstyrelsens riktlinje Skyddade personuppgifter (antagen juni 2023).
Regionens sakerhetsrapport 2025.

Regionens avvikelsehanteringssystem (AHA).

Arsredovisning fér samtliga namnder.

Patienthnamndens rutin RUT 23577 — Skyddade personuppgifter
Tidigare revisionsrapport fran 2022.
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5. Bilaga

Som underlag for informationsinhdmtningen har ett frageformular skickats till
samtliga ndmnder. Svaren har inkommit fran respektive ndmnds ansvariga
tjiansteperson.

1. Risk- och konsekvensanalyser

e Hur har namnden sakerstallt att risk- och konsekvensanalyser for skyddade personuppgifter
nu genomfors systematiskt och dokumenterat?

¢ Kan ni ge exempel pa hur risker lyfts in i internkontrollplanen?
2. Styrande dokument

e 20 juni 2023 antog Regionstyrelsen riktlinjen Skyddade personuppgifter. Pa vilket satt arbetar
ni idag med att identifiera, analysera och félja upp risker kopplade till skyddade
personuppgifter?

3. Obligatoriska utbildningar

¢ Vilka grupper omfattas idag av obligatorisk utbildning i hantering av skyddade personuppgifter,
och hur féljer ni upp att de genomférs?

4. Compliancefunktion

e Hur fungerar den funktion som utsetts for att folja upp hanteringen av skyddade
personuppgifter, och évervager ni att utveckla den vidare?

5. Penetrationstester

e Har ni genomfdrt eller planerat penetrationstester av era system sedan granskningen, och hur
har resultaten i sa fall anvants?

6. Loggkontroller

e Utover vardens system, vilka andra system har prioriterats for loggkontroller, och hur ofta
genomférs dessa?

7. Avvikelsehantering

Hur har ni arbetat for att stéarka rapportering och uppféljning av avvikelser som ror skyddade
personuppgifter.
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Revisionen &r ett demokratiskt kontrollinstrument som pa uppdrag av fullméktige
Ska granska styrelsens och ndmndernas verksamhet samt presentera en
revisionsberéttelse. | Kommunallagen fastslas att revisorerna bland annat ska
granska:

- Om verksamheten skéts pa ett &ndamalsenligt och fran ekonomisk synpunkt
tillfredsstéllande sétt.

- Om rékenskaperna ér réttvisande, samt

- Om ndmndernas interna kontroll &r tillracklig.

Vidare genomfér revisorerna férdjupade granskningar inom omraden dér det
finns betydande risker som kan medféra allvarliga konsekvenser.

Region Vadrmlands revisorsgrupp bestar av sju revisorer som utses av
Regionfullméktige. Revisionen bitrdds av sakkunniga vid regionens egna
revisionskontor samt av upphandlade revisionsbyraer.

Information om revisionen och revisionsrapporter hittar du hér: Revision - Region
Varmland (regionvarmland.se)

Region
Varmland


https://regionvarmland.se/regionvarmland/politik/revision
https://regionvarmland.se/regionvarmland/politik/revision

