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2 ChecKklista for inkop/anskaffning

Beskriver vilka aktiviteter ska genomforas innan inkdp/anskaffning.

1(5)

Fraga Ja

Har informationen kartlagts och analyserats?

Har en informationsklassning genomforts?

Har informationssdkerhetskrav tagits fram enligt informationsklassning?

Har det tagits stéillning till om ett personuppgiftsbitradesavtal krévs?

Oy o oo

Har en riskanalys genomforts?
En riskanalys dr inte alltid relevant att genomfora innan inkop men senast vid
implementation av avtal.

O
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3 Forslag pa hantering vid gemensamma inkop/anskaffningar —

minimum niva

Om er organisation redan har ett arbetssétt for analys, informationsklassning samt kravstéllan
avseende informationssékerhet bor ni anvinda det tillvigagiangssiittet.

Nedan f6ljer minimum niva for de aktiviteter som méste genomforas.

3.1 Kartliggning och analys av information

Fraga Ja Nej Kommentar
Ska leverantoren hantera organisationens = = Om ja: genomfor
information? informationsklassning
Ska leverantoren behandla personuppgifter? Om ja:
[] (] Personuppgiftsbitradesavtal
mdste tecknas
Ska leverantoren eller tjansten hantera Om ja: tillse att krav frn
information som omfattas av sekretess? Offentlighets- och
[] (] sekretesslagen tillgodoses
samt tillse att
sekretessforbindelse tecknas
Ska leverantoren eller tjansten hantera = ] Om ja: tillse att krav frdn
patientdata? Patientdatalagen tillgodoses.
Beror det samhillsviktiga tjénster? Om ja: tillse att krav frdn
lagen om
] (] informationssikerhet i

samhdllsviktiga och digitala
tjénster tillgodoses.
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3.2 Informationsklassning

Klassning avser

Syfte med

inkop/anskaffning:

Exempel: ett system for att hantera incheckning till vardbesok

Information:

Exempel.. ritningar, systemdokumentation ..

Personuppgifter: Exempel: for- och efternamn, personnummer, bilder, uppgifter om

hdlsa

Informationsklassning

Konfidentialitet

Motivering

Riktighet

Motivering

Tillgéanglighet

Motivering

Konsekvens

Beskrivning

Synnerligen allvarlig

Information som omfattas av sakerhetsskydd

Allvarlig
3

Mycket ldnga och/eller allvarliga avbrott eller storningar som leder till en avgorande inverkan pa regionens forméaga
att 16sa uppdraget

Kraftig paverkan pa regionens ekonomi (> 5 % av verksamhetsbudget)

Risk for liv och hilsa

Allvarlig negativ effekt pa enskilda individers réttigheter

Foérodande inverkan for externa intressenter

Vite, avsked eller fangelse efter brott mot lagar, forordning eller avtal

Mycket allvarlig fortroendeskada for regionens p.g.a. synnerligen omfattande negativ publicitet och negativ allmén

opinion
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Léanga och/eller allvarliga avbrott eller storningar som leder till betydande inverkan pa regionens formaga att 16sa
uppdraget
Pataglig ekonomisk paverkan pa en eller flera verksamheter inom regionen (>1% av verksamhetsbudget)

Risk for begriansade negativa effekter pa hélsa

Betydande

) Betydande negativ effekt pa enskilda individers rattigheter

Betydande negativ effekt for externa intressenter
Vite eller varning efter brott mot lagar, férordning eller avtal

Pataglig fortroendeskada for regionen p.g.a. betydande negativ publicitet och negativ allméan opinion

Mindre avbrott och storningar i verksamheten som leder till vissa svarigheter att 16sa uppdraget
Viss ekonomisk paverkan pa en eller flera enheter (< 1 % av verksamhetsbudget)

Mattlig paverkan pa liv, hélsa, rittigheter.
Miattlig

| Begrinsad negativ effekt for externa intressenter

Mattlig negativ effekt pa enskilda individers rattigheter
Varning eller erinran for forsumlighet i forhallande till lagar, forordning eller avtal

Mindre fortroendeskada for regionen p.g.a. negativ publicitet

Inga eller forsumbara svarigheter for verksamheten att na malen.
Ingen eller forsumbar paverkan pa liv, hilsa, réttigheter.

Ingen eller forsumbar Ingen mérkbar skadekostnad for verksamheten/organisationen

0 Ingen péverkan pa samhéllsviktiga funktioner vid egen eller annan organisation.

Verksamhetens forméga att utfora sina arbetsuppgifter paverkas inte eller i forsumbar omfattning av otillgédnglighet

till systemet.

3.3 Definitioner

Information — &r data som presenteras i ett sammanhang. Data &r en representation av fakta,
begrepp eller instruktioner 1 en form l&dmpad for 6verforing, tolkning eller bearbetning av
minniskor eller maskiner. Information & andra sidan innebér sjdlva inneborden av datan,
vilket forutsétter att det finns en mottagare som kan tolka datan.

Patientdata - personuppgifter och journalhandlingar som finns inom Hailso- och sjukvérden.

Personuppgift - Personuppgifter ar all slags information som kan knytas till en fysiskt
levande person. som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller en eller
flera faktorer som ar specifika for den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet,

Behandling av personuppgifter - en atgérd eller kombination av atgérder betrdffande
personuppgifter eller uppséttningar av personuppgifter, oberoende av om de utfors
automatiserat eller ej, sdsom insamling, registrering, organisering, strukturering, lagring,
bearbetning eller dndring, framtagning, 1dsning, anvéndning, utlimning genom overforing,
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spridning eller tillhandahédllande pa annat sétt, justering eller sammanforande, begridnsning,
radering eller forstoring.

Sekretess — beteckning pd information som inte ska 1dmnas ut och dérfor inte blir en offentlig
allmén handling. Sekretess innebir ett forbud mot att r6ja en uppgift vare sig det sker
muntligen, genom utlimnande av allmén handling eller pa annat sitt.

Samhiillsviktig verksamhet - avses verksamhet, tjdnst eller infrastruktur som upprétthaller
eller sékerstéller samhéllsfunktioner som ar nodvandiga for samhillets grundldggande behov,
virden eller sdkerhet. Se mer Vad dr samhéllsviktig verksamhet? (msb.se)

4 Kravkatalog

Se bilaga for informationssikerhetskrav.
Kravkatalogen ska endast nyttjas om upphandlade regionen inte redan har en egen
kravkatalog implementerad.

5 Information till respektive region
Innan avtalstecknande ska f6ljande information ldamnas till respektive regions
dataskyddsombud:
- Kartldggning 6ver vilken information leverantérer kommer att hantera, inklusive
personuppgifter
- Resultat av informationsklassning
- Vilka informationssékerhetskrav och dataskyddskrav som finns med i avtalet.
- Personuppgiftsbitrddesavtal inklusive instruktioner och forteckning dver
underbitrdden.


https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-verksamhet/vad-ar-samhallsviktig-verksamhet/
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